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Router iskola — 1. rész

Uj sorozattal jelentkeziink, amelynek elolvasasa utan nagy biztonsaggal
fogjuk kezelni a broadband routereket. Bemelegitésként ismerkedijiink
meg a hal6zatheallitas alapfogalmaival.

Szerz6: Kohler Zsolt

A routerek fénykora az internet elterjedé-
sével egyiitt kezdédéte, hatalmas sikert-
ket az egyszer( webes konfigurdciénak és
kedvez6 druknak kdszénhették. Noha be-

allitasuk csakugyan egyszerd, a sok opcié
kdzott kénnyen elveszhetiink. A funkci-
6k megértéséhez egy kis elméleti kitérét
szilkséges tenniink, amelybél kideriil, ho-
gyan és milyen szabalyok szerint m@ko-
dik a hélézat, az internet.

A halézat hét bore

Minden vezetékes vagy vezeték nélkil
hélézatnak megfele]ld protokoll szerint
kell mikddnie. A szabédlyok arra vonat-
koznak, ki, milyen médon adhat és vehet
adatot. A halézatok miikddésének szem-
[éltetéséhez eggyakrabban 2z OS! (Open

0S1 Maodell
Adat

tipusa

Funkcio roviden

Systems Interconnection Basic Reference
Model) modellt haszniljdk. Ezt a modellt
az 1SO 1977-ben dolgozta ki, és minden
létez halézatra adaptalhaté.

A modell hét rétegbél all, ezek az ,al-
kalmazdstél a rézdrotig” képezik a mio-
dell egy-egy részét, egymassal kapcsolat-
ban allva. A részletekbe most felesleges
lenne belenienni, de azt mindenképpen
tudnunk kell, hogy a rétegek (és a mogot-
tik 1évé konkrét hardverek és szoftverek)
teszik lehetévé azt, hogy az adatok a fizi-
kai rétegre eljuiva minden olyan infor-
macidval e} Jegyenek ldtva, amelyek a
nagy hidlézatokban valé hatékony moz-
gatdsukhoz szikségesek. A hdlézaton 4t-
jutott adat ugyanezeket a rétegeket for-
ditva jarja be, hogy a végén a szdmit6gé-

Adott szinthez (is)
_ tartoz6 példa

7 Alkalmazési | Adat Alkalmazésszintii HTTP, FTP, STMP, SNMP, |
réteg kommunikécié Telnet
6 Megjelenitési; Adat Adatforméatumot hoz létre ASCII, EBCDIC, JPG,
réteg az alkalmazasok szAméra SSL
(adatkonverzl6)
5 Viszonylati Adat Alkalmazésok kozottl adat- NetBIOS, NWLink
(session) kapcsolat kezelése duplex
réteg vagy félduplex médon
4 Széllitasi Szegmens | Transzparens adatatvitel TCP, UDP, SPX, NetBEUI
réteg blztositasa, kapcsolat
ellenérzése [
3 Hélézati Csomag Utvonalvélasztss, magasabb | IP, ICMP, IPX, RIP, BGP
réteg (packet) szint( hibajavitas, logikai
cimzés L T e BT |
2 Adatkapcso- | Keret Adatok kezelése, hibajavitds, | Ethernet, PPP, ATM,
lati réteg (frame) fiztkal cimzés kezelése Fibre, Channel, MAC
1 Fizikai Bit Adatok tovibbitisa, kapcsolat | RS-232, 100BaseTX,
réteg kezelése (elektromos vezetékel* ISDN, DSL, X.25
| |
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pen hasznalt alkalmazashoz eljusson. Je-
lentds kiildnbségek vannak a programok-
bol kildst és a dréton” mozgé adatok
kozdtt — utébbiak a kulonféle azonosits,
hibajavit6 és titkosité moédszerek miatt
nagyobbak. Az ilyen tobbletadatokat hiv-
jdk overheadnek. Ezek nem csak az
Ethernet és WLAN hdlézatokban, hanem
szinte minden iényleges hildzatban (pl.
GSM) és kommunikdcios rendszerben
{példsu! az alaplapok buszrendszereinél)
is léteznek.

Ciméhség

Az internet alapvetd protokollja a
TCP/IP (Transmission Control Proto-
col/Internet Protocol), amely valdjiban
protokollok gytjteménye. Ezek az 4tkil-
dendé adatokat csomagokra bontjik,
azokat elldtjdk a sziikséges fejléccel (un.
headerrel), majd tovabbitjak Gket. Ah-
hoz, hogy a kiildét és a fogadét is azono-

sitani lehessen, minden szdmfitogépnek
szliksége van egy azonositéra.

A router iskola
részei

1. Alapbeallitasok es halozati alap-
ismeretek
. WAN és LAN
. Vezeték nélkdl
. Tlizfalak, sz(irok, VPN
. VoIP és streaming

. Haladé beallitasok
. Hardvertuning, firmware-frissités
. Hardveres-szoftveres kildnlegességek




iIsmeretek j

A hdlézati kartydk és minden halé6zati
eszkdz rendelkezik hardveres MAC (Me-
dia Access Control) cimmel, 4m ez hossza
miatt neny hatékony, csak a kozvetlendl
egyméshoz kapcsol6dé késziilékek ala-
csony szintd kommunikaciéjdban vesz
részt. Mivel a hdl6zatokhoz kapcsolddik,
ezzel is foglalkoznunk kell. Magasabb
szinten a késziilékek [P-cimet kapnak,
amely jellemzéen négy, legfeljebb 255
{hexadecimalisan FF) szdmjegybdl 4.

Ezzel a modszerrel 256, tehdt koril-
beliil 4,29 milliard [P-cim képezhetd. Eb-
bél le kell vonnunk a privit helyi hiléza-

sajat privdt [P-cimet kap, kotelezden elté-
rét, amilyet a kilsé hdlézat haszndl. En-
nek megfelelden a routernek egy belsd
(LAN) és egy kilsé (WAN) oldala van, és
mind a kettének sajat cime van.
Nézzlink egy példat! Ha a bdviteni ki-
vant halézat helyi cime a 192.168.0.1-
192.168.0.254 tartomdnyban van, akkor
az alatta [év6 hél6zat ezt nem hasznélhat-
ja, helyette egy mdsik privét tartomanyt,
példdul a 192.168.1.1-192.168.1.254 ci-
meket veheti fel. A router dolga az, hogy
a kivliledl érkezd adatokat a bels halézat
miegfelelé szamitégépére tovdbbitsa és vi-
szont: a kapotr csomagokat gy médosit-
ja, hogy azok a miasik hdlézatban is értel-
mezhetdk legyenek, pontosan ahhoz jus-
sanak el, akiknek széntdk Gket. Az agyne-
vezett routing table megmutatja, hogy

P Cimtartomany Alapértelmezett CIDR jelolés
osz2talyok subnet mask

A 0.0.0.0-127.255.255.255 255.0.0.0 /8

B 128.0.0.0-191.255.255.255 255.255.0.0 16

c 192.0.0.0-223.255.255.255 255.255.265.0 124

D 224.0.0.0-239.255.255.255 - 132 |
E 240.0.0.0-255.255.255.255 R |

tok szdmdra fenntartott cimeket (kb. 18
milli6), az ugynevezett multicast cimeket
(kb. 270 millis).

Mris lithatjuk, hogy hamarosan el-
fogy a rendelkezésre dll6 cimek mennyisé-
ge. Az IPv4 helyett éppen ezért hasznsljak
mar sok helyen az IPv6-ot is, amely nem
négy, hanem hat szambél all. Kiszanmol-
hatjuk, hogy ezzel 65 536-szor 186bb cim
hozhaté létre, amely koriilbeliil annyi,
hogy a fo6ld minden négyzetmilliméterére
otezer [P-cim jutna. Ez mar egészen biz-
tosan elég, legaldbbis addig, amig az em-
beriség néhany bolygét nem gyarmatosit.

Azért, mert az internet soha nem sta-
tikus, mindig igény van arra, hogy egy
hal6zatot egy misik halézathoz csatla-
koztassunk (fizikailag). A kdosz elkerfilé-
sére sz2iiletett meg a router.

Mire valo a router?

A router a halézatba kotve ugy viselke-
dik, mintha szidmitégép lenne: adatokat
kiild és fogad. Sajat 1P (és MAC) cimmel
rendelkezik, tehat gond nélkiil jlleszkedik
a halézatba. A6l kilonleges, hogy szi-
mitogépeket kothetiink ra, amelyek egy
belsé halézatot fognak alkotni, a kilvi-
laggal pedig a routeren kereszttl tartjsk a
kapcsolatot. A belsé hdlézat minden gépe

meglstogatnak ahhoz, hogy a céléllomi-
son a fogadé szamitdgép azokat sszerak-
va értelmezni tudja az Gizenetet.

Forgalomiranyitas

De honnan tudja a router, hogy a belsd
halézaton mozgd adatok koéziil melyiket
kell kiktildenie? A fent emlitett cimfords-
tds igen eréforras-igényes feladat lenne,
ha a helyi halézaton mo 6 8sszes cso-
magot ellendrizni kellene. A mdvelet
meggyorsitdsa érdekében talaltdk ki az
alhdlozati maszkot (Subnet mask).

Mint a neve is mutatja, a maszkot 2
router az 1P-cim ,maszkoldsira” hasz-
nélja, igy villimgyorsan meg tudja 4)lapi-
tani, hogy a csomag a helyi hilézatba
vagy az internetre irdnyul-e. A maszknak
egy helyi halézaton beliil minden gépen
azonosnak kell lennie, hiszen igy azono-
sitja azokat a gépeket, amelyek a hal6zat-
hoz tartoznak. Ez a maszk az alhdlézat
nagysagitol fuggden valtozhat (lasd a
tabl4zatot).

Az interneten (publikus hél6zaton)
kikildstt adatok nem véletlenil, hanem
a routerek szabdlyainak megfelelden v4-

Néhany fontos cimtartomany

Tartomany CIDR jelolés Funkcio Kliensek szama
10.0.0.0-10.255.255.255 10.0.0.0/8 Privat cimek | 16 777 216

| 127.0.0.0-127.255.255.255 | 127.0.0.0/8 Helyi loopback cimek | 16 777 216
172.16.0.0-172.31.255.255 172.16.0.0/12 | Privat cimek 1048 576
192.168.0.0-192.168.255.255 | 192.168.0.0/16 Privat cimek 65 636 J
224.0.0.0-239.255.255.255 | 224.0.0.0/4 Multicast 268 435 456 |

melyek egy kommunikiciés kapesolat
kiilsé és belsé halézaton 1évé partnerei.
Ez a tabla a kapcsolatok létrejstiekor fo-
lyamatosan frissill, és a router ez alapjan
végzi el a kitSl-kinek megfeleltetést. Ez a
folyamat a NAT (Native Address Trans-
lation), arelyet minden router ismer.

A fenti kétszintii hdlézat egyszertinek
tinik. de ha nekiink a vilig masik oldals-
ra, t6bb halozaton keresztil kell adatot
kaldeniink, akkor a routereknek egytitt
kell mdkodniiik egymdssal. Mivel a halé-
zatok egyszerre t6bb hdlézanal is kapcso-
latban 4ll(hat)nak, a kildé és a fogadé ko-
761t t3bb lehetséges it 1étezik. A routerek
feladata minél hamarabb, minél biztosab-
ban eljuttatni a csomagot a cimzettnek.
Ha egy hdl6ézat — mint gyenge lancszem —
kiesik vagy gyengén teljesit, a routerek ko-
z6sen Uj utat keresnek. Az is lehet, hogy a
vilag tiloldalara kildatt dllomanyunk
csomagjai egymistol tdvol esd helyeket is

lasztjak meg az titvonalukat. [nnen ered a
router magyar neve, az iitvdlaszté. A
routerek egymassal a kilonféle specialis
protokollokat hasznélva tartjdk a kapcso-
latot. Kozalik a legrégebbi a RIP
(Routing Information Protocol), dm létez-
nek biztonsagosabb, dinamikusabb vagy
éppen egy-egy halézaton hatékonyabb
protokollok is, példaul az /GRP, az OSPF
vagy az internet gerinchdlézatén hasznalt
BGP. A legkisebb halézatokban a RIP a
leggyakoribb, varidnsairg] természetesen
késabb szot ejtink.

Portok

A portok s26 szerint kikot8k, a csomagek
mindegyike tartalmazza a hoz24 tariozé
portcimet is. Egy szamit6gépnek 65 535
portcime lehet.

A portok leegyszerisitik a halézati
adatok kezelését, egy bongészdszofiver
segitségiikkel pontosan tudja, hogy szd-
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Tlztal nélkil a nyitolt portok vérjdk az adott
kategériaba tartozé csomagokat

mdra a 80-as porton adat érkezett, és azt
a http szabvany szerint kell értelmeznie.
Ugyanigy a levelez8programok a 110-
es (POP3) porton kérdezik le a leveleket
a szerverrdl, a programok levélkiildésre
pedig a 25-0st hasznéljak. Egy magas szd-
mu portot is emlithetiink: a Call of Duty
2 cimii )aték példsul a 28960-as portot
hasznélja. Ha mér itt tartunk: a 49152 és
a 65535 kdzotti tartomdny a dinamikus
(a programok altal létrehozott és ideigle-
nesen hasznalt) portok szdmiéra van
fenntartva. A portok a router szempont-
jabol azért fontosak, mert a NAT sordn
nem csak az [P-cim, de a portcim is s24-
mit, azzal kiilonféle ,tritkksket” is véghez
lehet vinni, portot nyiini egy program
szdmdra vagy szabalyozni a forgalmat. A
programon mulik, hogy melyik portot
hasznélja: az ajanlas nem kotelezd érvé-
nyd, de sziikséges a kompatibilitdshoz.

A hardver

Térjink rd most a hardverre: tipikusan
egy WAN (Wide Area Network) - internet
felé irdnyul6 - és négy LAN (Local Area
Network) — helyi port — talslhaté egy
routeren. Szimitégépeinket a LAN port-
ra kotjuk, akdr tobbet is: switchekkel a
halézat tovébb bévithets, elvileg ezért
egy LAN port is elegendé.

A vezeték nélkiili véltozatok leggyak-
rabban egy halézatként kezelik a LAN és a
WLAN (Wireless LAN) terilletet, dm sok
kivétel is akad. A késziilékeken LED-eket
ldtunk, amelyek a hal6zati kértydk hétolda-
I4n [évé visszajelzékkel azonos médon
mdékadnek: kapcsolat esetén folyamatosan
vilagjtanak, forgalom esetén pedig villog-
nak. Tipusa vélogatja, hogy a késziiléken
WANL & WAN2, illetve DMZ
(DeMilitarized Zone, errdl késdbb), STA-
TUS vagy FIREWALL LED-¢k is vannak-e.

A routerben egy célprocesszor (ASIC,
Application-specific Integrated Circuit)
mikaddik a hozzd tartozé memérisval,

integralt vagy kilénallé hdlézatvezérls
daramkorrel. WLAN routernél ez kiegé-
szill az alaplapra szerelt WLAN 1C-vel
vagy a csatlakozdba szerelt PCMCIA vagy
miniPCI modullal.

Val6ban kilonleges és ritka esetekben
érdekelhet, hogy mekkora a router me-
moridja, és hany MHz-en ketyeg a CPU
6rajele, de fontosabb kérdés, hogy mit tud
az eszkdz, és példaul hany felhasznilét,
hany csatlakozést képes egyszerre kiszol-
galn.

A router tudésdnak nagy részér a pro-
cesszoron futé program, a firmware hor-
dozza, azt pedig legjobban a mlikodésén
keresztdl lehet megérteni.

Eldkésziiletek

Vettiink egy uj routert, de be kell illita-
nunk: vagy a hozz4 tartozo szoftverrel ké-
nyelmesen, épésrél [épésre haladunk (D-
Link), vagy beléptink a router adminiszt-

Az IPCONFIG /ALL parancs hatdséra haldzati
kartydnk MAC-cimét is megiudhatjuk

récids mendjébe, és ott végezziik el a be-
dllfrisokat. Mivel ez ut6bbi médon szinte
minden router konfigurilhaté (méga D-
Link is), ezt mutatjuk be.

Elsé lépésként csatlakoztassuk szami-
16gépiink egyik szabad hdlézati kdruysjs-
hoz a router egyik LAN portjdt, majd
kapcsoljuk be a készilleker. Kis idé eltel-
tével a router LAN limpai villogni, majd
vilagitanj kezdenek, jelezve, a kapcsolat
rendben van. Ugyanezt a jelzést a héléza-
ti kartya (NIC, Network Interface
Controller) hatuljin [év6 LED-ek is adjak.
Ha a képernyd jobb alsé sarkdban nem
jelenik meg a hélézati kapcsolat ikonja,
akkor nyissuk meg a Vezérldpult/Hdlozati
helyek/Tulajdonsdgok ablakét, majd a he-
Iyr hdl6zati kapcsolat tulajdonsagok abla-
kéban kapcsoljuk be az alsé két opciot. A
tlcaikon j6 csatlakozds esetén két moni-
torral jelzi, hogy a kapcsolat rendben van,
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ha viszont sérga felkisltSjelet kapunk, ak-
kor a kapcsolat j6, de szdmitdgépink
nem kapoft [P-cimet.

A routerek gyari konfiguracidja sze-
rint minden esetben bekapcsolt a DHCP
szerver (Dynamic Host Configuration
Protocol), a legegyszerfibb a router gjra-
inditsa a hdtoldaldn [éve reset gomb 4-8
masodpercig tartd megnyomdsival. Az
Gjraindulas utan gépink mér kap IP-
cimet a szervert6l. Ha mégsem, akkor ne
nyomogassuk/kapcsolgassuk a routert,
bizonyos esetekben vgyanis a firmware is
16ralhetd ily moédon. Segithet, ha meg-
nézzlik a router aljdt: azon sok esetben
ott van a gyari [P-cim (192.168.0.1,
192.168.1.1, 192.168.2.1, esetleg
192.168.2.254).

Ha a DHCP szerver nincs bekapcsolva,
kézzel kell cimet adnunk gépiinknek, a
routerrel azonos tartomdnyban, tehst
csak az utolsé szsmjegynek kell kalsn-
boznie (100-150 kozott egészen biztosan
szabad). A Subnet mask szokds szerint
255.255.255.0 legyen, az dtjar6 ekkor még
nem szilkséges, internetezéshez viszont
majd a router IP-cimével kell egyeznie.
Ha a kapcsolat felépiilt, nyissunk meg egy
bongészdt, és a cimsordba irjuk be a
router IP-cimét! Ha massal nem, Internet
Explorerrel m(ikédnie kell. J6 esetben, ha
a DHCP kezdetektdl fogva miiksdstt, a
hdlézati kapcsolat 4llapot ablakanak Td-
mogatds fiile al6l ,leleshetjiik” a router ¢f-
mét az Alapértelmezett dtjird sorban.

Belépés, beallitas

A megjelend ablakban adjuk meg felhasz-
naléi neviinket és jelszavankat! Ezt szin-
tén a router aljdn vagy a mellékelt doku-
mentéciéban taldljuk: a ,Username” leg-
gyakrabban admin vagy administrator,
de lehet smcadmin, root is. Gyakori meg-
oldis, hogy vagy ezt vagy a jelszét nem
kell megadnunk, de ha jelszé kell, akkor
az admin, a default, 1234 vagy a pass sza-

Csatlakozras - 192.168.1.1

mégsa |

A bejelentkezés néha csak Internet Explarer
alatt miikadik - routere valogatja



Gyors beallidsoknal a WLAN
konfiguracidja egyszeri, alap-
értelmezett médban Is mikadik

Ennél tobbre nincs sziiksé-
===<= gink: PPPok, dinamikus vagy
statlkus IP kapcsolat

A Status alatt ellen-
brizhet)ik a beallité-
sok helyességét

1 = = —
L e 5

Sasane vakbél  valogas-
sunk.

Eis§ vélaszts-
sunk (ha van) a
Z| gyors bedllitds le-
gyen (Quick Setup).
Akér ezt, akér a
normal bedllitdst
vélasztjuk, néhdny opciét mindenképpen be kell allitanunk. A
WAN Connection Type alatt csatlakozasunk tipusat kell meg-
adnunk. ADSL esetén PPPoE, kibelmodem esetén Dynamic
IP-t kell vdlasztanunk. EI6bbinél a szolgsltaté altal adott fel-
haszndl6i nevet és jelsz6t kell megadnunk, ut6bbindl viszont a
router az IP-cimet 0gy szerzi a szolgdltat6tél, ahogyan a gé-
punk a routert8l: DHCP-t haszndlva. A szolgaltaté ez esetben
a hdl6zati kdrtydnk MAC-cfmét is bejegyzi.

Routertinknek tehat szdmitégépiinkre kell hasonlitania
minden szempontbél, ezért kell haszndlnunk a Clone MAC
Address opcibt a MAC-cfm lemdsolasara. Ebbél adédik, hogy
azzal 2 szamitégéppel végezzik a router bedllitasat, amellyel
egyébként az internetre csatlakozunk.

A helyl hdlézatunk a sikeres csatlakozis esetén biztosan
muaksdik, igény szerint médosithatjuk mind a router IP-
cfmét, mind a h4l6zati 1artomanyt. Ha nem mdké&dne, enge-
délyezhetjik az esetleg tiltott DHCP szervert, amely kisebb
biztonsdgot ad, de leegyszerisiti a tovabbi szamitégépek csat-
lakoztatasat. A vezeték nélkuli haldzat beallftdséra késdbb té-
rtink ki, az alapértelmezett opciék altaldban olyanok, hogy a
vele azonos kategéridji (54 Mbites) klienssel biztosan csatla-
kozni tudunk a routerhez. Az orszag beéllitasa segit, hogy ne
szegjlink tdrvényt: hazdnkban az 1-13 csatornék frekvencidi
hasznalhat6k szabadon.

A konfigurdcié mentése utdn menjink a Statis meniibe, és
ellendrizziik, hogy a router csatlakozik-¢ az internethez. Ekkor
a WAN csatold tobbek kizste IP-cimet is kap, a WAN LED pe-
dig aktivitast jelez.

Az internetkapcsolatnak ezek utdn mindenhol mdksdnie
kell, amelyet a késébbi beallitdsokra térve még finom-
hangolunk. A hibakeresésre igény szerint, az Olvasdi rova-
tunkba érkezd levelek alapjan tériink majd ki. [ |

TP-LINK

Behalozzuk a vilagot.

l -f .

Super G & Kiterjesztett Hatotay™
54/108Mbps vezeték nélkili Router

- 108M vezetek nelkull LAN Router, 2.4GHz

= 4-portos Swilch-csel

1 G lechnologia

tell Haldtav™ lechnolégla

- torgathale SMA Anfenna

Super G & Kiterjesztett Hatotav™
54/108M vezeték nélkili USB Adapter
- |EEE BO2.11g WLAN U3B Adapler
- Super G™, okdr 54/108Mbps atvitel
leljes 802.11b kompalibiliias
] . Kiterjeszielt Hatotay =, akar ¥x nagyocbb,
mint a nomal vezelék nélkull adaptereknel

Super G & Kiterjesztett Hatétéav™
54/108M vezeték nélkiili PCMCIA Adapter

IEEE 802.11g WLAN PCMCIA Adapler

- Super G, okar 54/10BMbps Givile!
lefjes 802.11b kompolibilitas

- Kiterjeszien Hatdlav ™, akar 9x nagyobb
mint o normdal vezeték nelkull odopleteknel

6dBi 2.4GHz beltéri asztali
Yagi Antenna

- Frekvencia tavolsag: 2.4GH: - 2.5GHz

- Sugarzasi irany: keéliranyu

- Jel erosseg (csucserek): 6Bl

- Kdbel hossz 100cm

- Csotigkozd: SMA koevelien dugditorditoh

Kabel/DSL Router

beépitett 4/8 portos Switch

DDNS feliigyelet, 802.1X

- 4/8 dbl 0/100Mbps LAN port

- 1 db 100Mbps Auto-Negofiation WAN RJ45 port
- Beépilelt luzlal IP cim sziréssel

- Domain Name es MAC cim szlres

- Felhasznaldl adminisziracio, webcim szurgs

Adatitvitel

108M Magyombmros 672419 sarkde

: B TP ek nihid el

54M BO'““ B TP vemwtak 06RO sarndy
o tivolsag = Do
i e,

100 méter 200 méter

H Hagysmingos 802.41b semmta

Kiemelt import6r:
Mercury Magyarorszag Kft.
1131 Budapest, Dolmdny u. 14.
tel.: 221-3020 fax: 221-4254
www.mercurycomputer.hu
mercury.hungary@ahol.com
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Kidldnleges esetekben VPN szerverhez is
csatlakozhatunk; ha sikeriil, megjelennek 2
tavoli hdldzat cimei

120

WAN es LAN halozatok

TP-LINK 540 Wirelt

Router iskola — 2. rész

Sorozatunk masodik részében a mélyére asunk annak, mi mindent médaosithatunk
ahhoz, hogy a LAN oldalon ne csupan csatlakozni tudjunk, de hatékonyan és gyorsan

¢ internetezhessiink is.

A kapcsolat felépitését mir ldttuk, és a DNS szerverek bekap-
csolasan is tal vagyunk, néhdny opcibra viszont vissza kell
térniink. Sajnos nem minden router készitéi olyan alaposak,
hogy az opcibkat ésszerdien csoportositottak volna a webes
adminisztrdcios felileten. Ezért - csakigy, mint a BIOS
setupok esetén — eléfordulhat, hogy egy-egy opciot egészen
mdshol taldlunk meg, mint azt gondolnénk. A feladat azo-
nos, nézziik, mi mindent tehetiink egy routerrel!

Internet

Internet, esetleg WAN
névve! jelélik azokat az
opciokat, amelyek a
router kiilvilag felé ird-
nyulé portjat konfigu-
riljak. Mivel a tényle-
ges munkavégzés a
routeren beldl, illetve a
belsé halézaton torté-
nik, it viszonylag ke-
veset taldlunk. A kap-
csolat tipusa (Connec-
tion type) az el8z6 szd-
munkban mar emlitett
PPPoE vagy Dynamic IP (DHCP Client) tizemmaédokon kiviil
sok esetben lehet még statikus, PPTP vagy L2TP beallitasu.
Ha a BigPond névvel alilkozunk, azt egészen biztosan nem
kell majd hasznélnunk, hiszen ez egy ausztrdl imernetszol-
giltato kapcesolatara vonatkozik.

A statikus [P-r8] mar ejtettiink sz41, ennél a médnal meg-
hatdrozhatjuk routeriink WAN oldali, azaz publikus 1P-
cimét. Otthoni haszndlatban ez nyilvin nem mukasdik, am
ha cégiink hilézataban kell 1étrehoznunk egy alhdlézatot, ak-
kor a jelenlegi LAN hdlézatba illeszkedd cimet kell adnank a
routernek akkor, ha a nagyobb hilézaton nem mikodik
DHCP szerver. Ha igen, a DHCP Client-et kell bedllitanunk.

A helyi halézatot ritkdn kell igy béviteniink, a statikus [P
indokolt lehet akkor, ha egy WLAN routerbd] szeretnénk
internet-hozzéférést ad6 hozzaférési pontot létrehozni.

A PPTP (Point-to-Point Tunneling Protocol) kapcsolédas-
nal két, a viligon birhol 1évé router belsd halézatar ksthet-
juk dssze Ugy, hogy az adatok az interneten titkositva halad-
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Szerz6: Kohler Zsalt

nak. Ez a VPN, amelyré! késsbb lesz 526 részletesen. Nagyon
kevés olyan ,otthoni” router létezik, amelyik VPN szerver-
ként is mikodik, a céges hildzathoz valé csatlakozdst viszont
megoldhatjuk vele. Kliensként fix 1P-cimmel kell rendelkez-
niink, és tudnunk kell cegiink VPN szerverének szintén fix [P
cimét is. Ez utdbbi a Gateway IP address, amelyet meg kell ad-
nunk a felhasznaldi név és jelszé tarsasagiban.

Az L2TP hasonld szinti kapcsolatként funkciondl, mint 2
PPTP, szintén VPN hdlézat léirehozisara valé. it csak a szer-
ver cimét, felhaszndléi nevinket és jelszavunkat kell megad-
nunk, mivel a kapesolat kiépitését mindig a kliens kezdi.

Meddig netezhetiink?

Wan Comnection Mode:

Azoknidl a kapcsolatok-
nal, ahol a hilézatba be
kell jelentkeznie a rowter-

 Conneci on Demand
& Connacl Aulomatically
€ Conneci Manually

Automatikus csatlakazaskor a router
figyell, mikor lesz (ismét) elérhetd az
internet, ha valami miatt mepszakad

nek (PPPoE, VPN), =
kapcsolat felett a szerver
rendelkezik. Az internet-
szolgaltaték azént hasz-
ndljak a DHCP-t, mert nem kell nyilvdntartani az alkalmi vagy
a hossztl tavon kapesol6dé klienseket.

A szolgdltaté oldaldn JévS héldzati eszkozoknek boldogul-
niuk kell a viltozé szama aktiv felhaszniléval, ezért adour
id8kozonként megszakitjak a kapcsolatot. Szoftveres csatla-
kozis esetén csak egy ablak jelenne meg ,,a kapcsolat idétil-
lépés miatt megszakadt™ uzenettel. A routeren nem tudndnk.
hogy éppen él-¢ a kapcsolatunk, ezért a router két minta ko-
20l dont, milyen kapcsolddisi stratégidt vélasszon: az elsénel
a router akkor fog a hildzatra csatlakozni, ha a belsé halézat-
6l valaki ki szeretne menni a netre. Le- vagy feltolt egy ada-
tot, majd sokaig hallgat.

Miel8ut a szolgdltat§ szakitana meg a kapcsolatot, a router
le tud 1épni a halézatrd), majd igény szerint vjra csatlakozik
Ez a Connect On Dewnand médszer, amelynél a lekapcsoloda-
sig eltelt tétlen idét is megadhatjuk (mivel a routerekben van
belsé 6ra is). Kulonleges eset, ha nulldt adunk meg az Idle T:-
me értékenek: a router nem fogja megszakitani a kapcsolator.
A szolgdltaté viszont egy révid idére igen, amikor a DHCP
szervere j IP-cimet ad nekunk. Ez még akkor is el6fordul-
hat, ha Oix IP-cimunk van, ekkor ugyanazt a cimet kapjuk
vissza, ami volt.



A masik modszer a Keep Alive, aktivilisakor a router
adott idénként kuld és fogad adatot {pingel), igy a szolgalta-
16 szamara gy tinik, hogy aktiv, a kapcsolatot ezért nem
szakitja meg.

Az eldbbi opcidt akkor vilasszuk, ha napjdban csak psr-
szor csatlakozunk az internetre (ha sllandéan fent vagyunk,
akkor nulldzzunk), az utébbit pedig alkar, ha a szalgdhaté
elészeretettel szakitja meg netkapesolatunkat. Ez utébbi ma
mdr nem divat, ezért szerencsére nincs ra sok sziikség.

A belsd 6rarol
e Emlitetttk a belsé
orat: ezt is altaldban
T oo [GALTo01 0 B, i s B B 5

ite allithatjuk be. Az
egyszerdbb route-
reken csupan a fenti
opcidk taimogatasa-
ra szolgal, a fejlet-

e & [T [Om  oewmorm
T [F [ [ peemss

Uting DAt Kotnting Tima
O g
051 sut:

=
T [ oewcoesy
T F T mwcosw

st “::.:mmm[ﬂ“ i tebbek akar heti-ha-

vi rendszerességgel
is ellendrizhetik gyar-
t6juk weboldalan az
Bjabb és vjabb firm-
ware-frissitéseket.

Az idézéna beal-
litasa azért is fontos, mert idézfive indithatunk killdnféle
szolgaltatasokat az igazdn nagy tudasa tipusokon, de hogy
csak egy egyszerd dolgot mondjunk: a napléfdjlhoz pontos
id6 is tartozik.

Erdekességként emlitsik meg az NTP (Network Time
Protocol) rendszert, amely kdzvetlen hozziférést biztosit a
vildg kiilénféle atomériihoz; segitségiikkel tobb szamitdgép
6rdjit — igy a routerét is — szinkromizilni Jehet.

Elséként a D-Link kezdte hasznilni a pontatlansagot ki-
kiiszabolé NTP-timogatast, amely adott idékozonként akti-
vilédott. Sajnos publikus atomara szerverek voltak megad-
va, és mivel az NTP protokoli valés idejd, 1ehdt extra priori-
tast élvez, az igen népszerG routerck milliényi idgkérést zo-
ditottak az addig csak sz6rvdnyosan haszndlt szerverekre.
Meg is bénult a forgalom, a D-Link ezért beallitott egy sajat
szervert (hit nem rendesek?), dtdllittatta routereit, a hiba
meg is sziint. S8t: az opcié kivaléan mikodik, igen kdr, hogy
kevés hil6zati eszkoz ismeri.

(==

Az braval kapesolatos bedltitAspkat nem
szoktak eldre kitdlteni, mert a routert
a vildg minden tajan hasznalhatjuk

Sebességmamor

Szinte minden
esetben szerepel
az MTU (Maxi-

NITU Si2e (i ytos i il-ﬂ! (The Selaul i 1450, 60 mol thangs UniR LR netesLas |
Shax bl Tanec (3 mriniges [0 Mexns remain acive al all bmes |

A lejlécadalok szamitdsa alapjén ez Trans-
az érték |s maximalis: ha egy tGzfalon nem ju- Uni

tunk 4t, akar az MTU megvaltoztatasa Is segit- nit),
het amely a kozvet-

lenul kapcsold-
dé PC-ken 2 Windows ,logikus” bedllitdsai kovetkeziében
kicsi volt, csigalasstisigot eredményezve. Ma mdr minden
szolgéltat6 a maximumot, 1492-t hasznal.

Néhdny routeren ez hibdsan 1500, hozza szimolva a 8 bit
azonositét is. Ha kapcsolatunk a kibelek hibdja miatt kissé
zajos, az MTU cs6kkentése noveli a sebességet, hiszen kisebb
adatokat kel a hibak miatt djrakuldeni. Az idedlis nagysigot
sajnos csak tapasztalati dton prébalhatjuk ki, kifogéstalan

nrm

mission

Super G & Kiterjesztett Hatétav™
54/108Mbps vezeték nélkiili Router

- 108M vezeték nelkli LAN Router, 2.4GHz
- 802.11g/b, beépilet 4-poros Swich-csel
- 108M Super G~ technoldgia

- 2x-3x Kilerjesztelt Hatdldv™ technologia

- forgathald SMA Antenna

Super G & Kiterjesztett Hatétav™
54/108M vezeték nélkiili USB Adapter

- |EEE B02.11g WLAN USB Adapler

- Supet G, akdr 54/108Mbps Givitel
teljes 802.11b kompatibilitas

- Kiterjesztett Hatokav ™, akdr 9x nagyobb,
mint a nomal vezm‘ék nélkili odopleteknél

Super G & Kiterjeszteti Hatotav™
54/108M vezeték nélkiili PCMCIA Adapter

- IEEE 802.1 1g WLAN PCMCIA Adapler

- Super G™, akar 54/108Mbps atvitel
telles 802.11b kempatibilitas

- Kheresriett Hatotav ™, akar $x nagyobb,
mint @ normal vezelék nélkal adapteteknél

6dBi 2.4GHz beltéri asztali
Yagi Antenna

- Frekvencia t1avoisag: 2.4GHz - 2.5GHz

- Sugtnzas irdny: kéfiranyd

- Jel enlisség [csicserték): &dBi

- Kabel hossz: 100cm

- Csatiakozd: SMA kdzvetien dugdiforditon

Kabel/DSL Router
beépitett 4/8 portos Switch
DDNS feliigyelet, 802.1X

- 4/8 dbl 0/100Mbps LAN port
- 1 db 100Mbps Auto-Negotiation WAN RJ45 port
- Beépitet tztal IP cim sztréssel
- Domain Nome és MAC cim szirés
- Felhaszndlél odminisziraeio, webcim szinés

Kiemelt importér:

Mercury Magyarorszag Kift.
1131 8p., Doimany u. 14. fel.: 221-3020 fox: 221-4254
www.mercurycomputerhu mercury.hungary@ahol.com
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Regisziracid utan irjuk be adatainkat, majd
1éptessiik fel a routert a DDNS szerverre -
routeriink igy egyszeriien elérhetdvé valik

. .
saartni
B :

hal6zatban csékkentése a sebességet csokkenti, hiszen keve-
sebb adathoz relativ t&bb fejlécadat (overhead) tarsul.

DDNS

A dinamijkus IP-
14 cim egyszerd fenn-
“ DONS R tarthatsaga csak
: egy hétranyt hor-
doz, ez pedig a

gith eXlended Range'™

mwatvnsan [T i e e 2
[

Favnar

......

- domainnév hidnya.
T | e sy Jellemz8, hogy a
e | céges internet-hoz-

zéférések  klasszi-
kus esetben fix
cimmel rendelkez-
nek éppen azért,
hogy lehe18ség legyen a belsé hdl6zatra web- vagy FTP szer-
vert telepiteni, amely egy béngészdvel barhonnan elérhetd.

De mi t8rténik akkor, ha otthoni szimitégépinket bér-
honnan és barmikor el szeretnénk érni? Ismernink kellene
az éppen aktuilis IP-cimét. Noha léteznek szerverek nélkiili
szoftverek ¢ célra, a megbizhat6bb és egyszerdbb megoldast
a DNS-szolgéltat szerverek jelentik.

Ezek a szerverek (és szolgaltataik) elGzetes regisztracié
utdn létrehoznak egy aldomaint, majd nyilvantartjak
rowteriink aktudlis cimét. Ha az internetr8l megnyitjék a
szolgaltaténdl 1évé weboldalunkat, az a felhaszndlét
routeriinkre irdnyitja. Ehhez az kell, hogy a szolgaltaté is-
merje routertink mindig aktudlis 1P cimét, amely éppen ezzel
a tdmogatdssal kuldi el a DDNS (Dynasmic DNS) szolgéhato-
nak a cimét.

A médszer praktikus, de hitrénya is van: a routernek is-
mernie kell az adott szolgaltatét. A legnépszertibb a névadé
DynDNS, am ezen kiviil tiznél is 16bb cég kin4l ilyen szolgal-
tatdst. Szerencsés esetben routerdnkon van Custorn (egyedi)
opcid, ahol birmilyen szolgaltat6 adatait (szervercim, fel-
hasznaldi név, jelszé, egyedi opciok) megadhatjuk,

Internet nélkiil

Az otthoni routereket csak bekapcsolt NAT-ta) hasznaljuk,
noha a router alapvetéen a hdl6zatok bévitésére szolgal. Ha
egy nagyobb méretd hdl6zatban 16bb routert kapcsolunk
egymas ald, amelyben minden szamitégépnek ldtnia kell a
masikat, akkor a routeren ki kell kapcsolni a cimforditast
(NAT-ot).

A Gateway opci6 atjarée jelent, ilyenkor a késziilék hasz-
nal NAT-ot. Ekkor gyakorlatilag teljesen mindegy, hogy az
internetszolgaltatéhoz vagy egy miésik hdl6zathoz csatlako-
zunk, 2 kész{lék kapcsolatot teremt a két (al)haldzat kozstt.

A router iskola részei

. Alapok

. WAN és LAN

. Vezeték nélkil

. Tlzfalak, szlrék, VPN

. VoIP és streaming

. Halado beallitasok

. Hardvertuning, firmware-frissités

. Hardveres-szoftveres kilonlegességek

1
2
3
4
5
6
7
8

T TPUNK 511 VASBR I 1 X o11cd Range

A DHCP szerver listadjaban nyofc felhasznald
rogzitése otthenra biztosan elég

Ha kikapcsolyuk a cimfordiidst, a roucerekkel kialakitot
hélézat logikailag egy egységet képez, fizikailag viszont nem
csak csillag, illetve fa topoldgidju lehet: a nagy hdlézatban két
pont kdzott eldnyos, ha egyszerre t6bb drvonal létezik.

Az el8z8 részben emlitettiik, hogv a routerek killonleges
protokollokkal tartjak a kapcsolatot. ezek egvikét kell bekap-
csolni. Hogy melyiket, az a halézat bonvolultsagatdl és ki-
hasznéltsagatol fiigg.

A legdltalanosabb a RIP (Routing Diformnation Protocol),
amely viszonylag kis halézatokban miikodik csak )él, a hal6-
zat véltozésaihoz viszont nagyon Jassan jgazodik. Az OSPF
(Open Shortest Path First) rendszert egvre tobb router isme-
ri, 4m ennek hatékany mdkadtetéseher az 6sszes routert
finomhangolni kell, azon kiviil, hogy pontosan meg kell ad-
ni, milyen hélézati topoldgian csucsul.

Ha tobb, kolonféle routoldsi technikaval miikodé nagy
hal6zatot kell osszekapcsolnunk, akkor i6n a képbe a BGP
(Border Gateway Protocol), amely teljesen szabvanyos TCP
kapcsolatot hasznalva cseréli ki a routerek kozott az devona-
lakat, és egyszer(i PING csomagokkal ellendrzi az dtvonalak
miksdsképességét.

Statikus atvonalak

Az automatikus rendszerek mellett minden routeren lehets-
ségiink van statikus dtvonalakat létrehozni, ekkor meg kell
adnunk, hogy a belsé hélozat melyik szimitogépérsl hova
tovabbitédjanak az adatok. A forras IP-cimhez ¢és
portcimhez tehidt ¢él [P-cim és poricim tartozik.

Ezzel a modszerrel a halozat adott gépeinek forgalmat az
altalunk megadott Gtvonalra terelhetjuk. A statikus Gcvona-
laknak otthoni felhaszndlds esetén nincs sok jelentdsége, en-
nek bedllitdsival csak akadalyozhatjuk a kapcsolatunkat, ja-
vitasra ez nem hasznalhat6.

DHCP-t mindenkinek!

Miutdn sikeresen
bedllitottuk a helyi
hélézatunkat, ra-
dobbenunk, hogy
kozvetlenil  egé-
szen kevés opcib
vonatkozik a LAN
portokra. Néhiany

tipusndl taldan allit-

hatjuk a kapcsolat

sebességét (10/100
Megabit, fél- vagy
fullduplex -~ ahonnan a 100 Mbit full az idvézit6). és taldn a
portok egymashoz képesti prioritdsat. A halézati ¢im, a sub-
net maszk természetesen kotelezé.

A legfontosabb itt 8 DHCP szerver, amely a helvi hiléza-
ton (LAN és WLAN) adja meg gépeinknek az 1P cimiiket, az
aktualis atjarot (t6bb routeres haldzatban nem feltétentl en-
nek a routernek a cime), és a DNS szerverek cimeit, amelyet
az internetszolgéltatéhoz valé kapcsolédaskor kérdezett le.
[lyenkor megadhatjuk, mely tartomanyban (pl. 192.168.0.
100-)92.168.0.150) adjon a csatlakozott gépeknek cimet. Sok
routeren csak a kezdécimet, illetve az utdna kioszthato cimek
szamdt kell megadnunk, mivel a kett8 hatasa teljességgel
ugyanaz.



LAN - Nagyon fontos a
L O | Lease Time, amely | |
MAC Address: 00-14-78-EB-88-C6 mégakadél)IOZla,

Padaess:  [19218011 hogy a szabad ¢f-
SubnetMask:  [255 255 2560 ]

mek elfogyjanak: a

| router ennyi idé

utan felalvizsgilja a

Ennyi és nem tdbh: IP-cim és subnet mask cimeket. A csatlako-
zott  felhaszndldk

s I e R TIPP KLUB
el e hasznalt cimiket, a '

epAny  [EETE mar nem csatlako-

Adel 3 Loase Thma: 12 rarateg (1= 160 mertet, Tha Seteut viiue 13 110 z ’ NPy P
ronngy ot 70k cimel ton:lodnek
L a DHCP listdbo). I
Pnaybns [ jopmensd

Ezt az id6t nyugod-

' o tan megndvelhet-
- - Jjuk,  csokkenteni
csak sok felhaszn4ld

A TP-LInk routerével akar fix DNS szerve-

rekkel is dolgozhatunk esetén érdemes, igy . .. z
mindig felszabadul Jatsszon velunk es
kioszthaté cim. Néhdny router megengedi, hogy MAC-cim nye rje meg a két
alapjan rpgznsuk az adott kdrtydnak szént Il?—amcft. fgya bels}d Netgear Ran geMax
gépek minden esetben ugyanazt a cimet kapjak, masok csak ké-
zi bedllitas hasznalatakor foglalhatjsk el azt (a cimiitkdzés nem NEXT WLAN router
szerencsés), é megmaradt a DHCP adta kényelem. GQY|két|
Praktikus ez a médszer akkor is, ha példdul egy note- |
bookrdl van s26, amelyet a céges hélozatban hasonlé médon, = -

DHCP hasznilatdval helyezink uzembe — igy a notebookot
sem kell dllandéan mds cfmre helyezni. Nagyon ritkdn a
DHCP Forwarder vagy DHCP Bypass opci6t is elérjiik, ami azt
jelenti, hogy a router a DHCP adatokat dtengedi (a NAT ek-
kor nem haszn4lhaté), a belsd gépek pedig transzparens mé-
don kapnak TP cimeket.

P ,
Virtualis!
hm-t(lr.;wun-]mf.mnlm e ﬁ"i Végll] egy kis ap-
; dia | résig: a mindségi
A kivendt Mo ook, sivThiger g sdmadpeg by hélé.m(i kartydk is- i
merik a VLAN
Tagging opci(')t Netgear RangeMax NEXT Wireless-N 300 router
Ezcket bedllitva a A B00 MBS vezewk NI acdeidiait sabsesty |
helyi halézaton ki- - idedlis a multimédia adatfolyarmokhoz
- kitGnd teljesitményU eldrehangolt belsd antenndk
sebb csoportokat - integratt Gigabit switch
hozh kK 1é - Imel "Connect with Centrino* mindsités,
ozhatun tre, garantalt kompatibilitas a WiFi N adapterakkel
amelyek csak az - Draft 802.11n és 802.11b/g kompatibilitas
azonos VLAN ID-
j4 Kliensekkel tud- | | 1.Keresse fel honlapunkat!
A halézatl kartyadknal meglévo VLAN nak kapcsolatba

Tagging és VLAN ID itt Helyi feliigyeletd Jépni. Cégen belal
cimek néven fut

az iroddrdl levs-
laszthatjok példsul a konyvelést. A routeren dlaldban az 5 Ti " hel
adott LAN portokhoz rendelhetjok a VLAN csoportokat -lppelje meg a helyes
. g o . valaszokat kérdéseinkre!
(biztos, ami biztos), de igazabol ennek akkor van jelent8sé-

: ) . e g 3.Nyerjen!
ge, ha a VLAN csoportokhoz 8nall6 routing- és biztonségi L .
szabslyokat rendelhetink. Jelentkezési hatéarido: julius 29.

Kévetkez szamunkban részletesen foglalkozunk a veze- Sorsolas: julius 30.
ték nélkili hdlézattal (WLAN). Ext a milfaji azok is szeretik, .
akik orvul megcsapoljék masok kapcsolatat, igy valdban fon- | Egyutimixadd partnenink N E T G E A R
tos megismerni a WLAN finomsdgait és buktatsit. H Connect with Innovation ™
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Router iskola - 3. rész

Sokak szamara nem okoz kiilondsebb gondot a vezeték nélkiili hélozat
dk sem tudhatnak mindent. Cikkiink atfog6 ismere-
[ vezetélenélkiili halozatokrél.

Szerza: Kohler Zsolt

Vezeték nélkili hdlozatunk kiépitéséhez a
router (vagy WLAN AP, azaz hozzaférési
pont) opcidinak egy részét kotelezd jel-
leggel kell beallitanunk, mashol a finom-
hangolésra is lehetséglink van. Vigjunk
is bele mindjart!

WLAN alapok
A vezeték nélkiili halézatot elébb enge-
délyezniink kell, ezt az vjabb routereken
az Enable Wireless (Router) Radio opcié
bedllitasaval tehetjilk meg. Régebbi tipu-
sokon azért nem taldljuk meg ezt az opci-
ot, mert akkor még egyiltalin nem volt
kritikus a WiTi hélézatok biztonsiga. Ha
csak ritkdn csatlakozunk vezeték nélkiili
hdlézatunkhoz, tartsuk kikapcsolva, és
csak alkalmanként kapcsoljuk be. Egyes
routereken (pl. Seneao) még hardveres
kapesol6t is taldlunk erre a céira.
Halézatunknak adjunk nevet a Name/
SSID opci6val, a név szérisat pedig az
(Accept) Broadcast SSID v. Enable SSID
Broadcast bekapcsoldsdval engedélyez-
hetjiik. A név egyértelmien azonosithat
minket, de ha sdriin lakott és nagy forgal-
mu teriileten nagyobb biztonsdgra 16rek-
sziink, érdemes letiltani a név sugarzasat.
Ha egy ismeretlen kiiens radiénk hatésu-
gardba keril, akkor az SSID ismerete nél-
kiil nem fog tudni csatlakozni a hélgzat-

Furfangos SSID azonositét csak rejtve van
értelme adni {Netpear RangeMax Next)

A szabvanyokrél

Nem mindenki szamara vilagos, mit is jelen
802.11g vagy 802.11n. A szamozést az [E
(Institute of Electrical and Electronics Engines
. non-profit szervezet osztja ki, amelynek koriibs
175 orszégban t6bb, mint 360 ezer tagja van.
~ /Bennlinket ez csak annyiban érint, ho
fejlesztéket tdmorité tarsasdg hoz dons
- egy-egy Uj szabvény mikodésének modg
azén, hogy a megszileté eszk6z6k egymass
kompatibilisek legyenek. Az IEEE 802 csops
(amely ,véletlend” 1980 februarjdban G

hoz. A nevet mindenkép ltoztassuk
meg, hiszen példaul a ,default”, ,dlink”
vagy a ,linksys” még az elrejtés ellenére is
nagyon kdnnyen kitalalhatd.

Sz61 a radi6...

Mint ahogyan minden radiét mas frek-
vencian foghatunk, a WLAN is egy adott
frekvenciasdvot haszndl. A kis-kdzepes
hatdtavolsdgu sugdrzisa 2,4-2,5 GHz tar-
tomdnyban (802.11b/g/n), illetve 802.11a
esetén kis kihagyasokkal az 5,15-5,825
GHz tartomanyban t6rténik. A rendel-
kezésre allé frekvenciasdvot ugynevezett
csatorndkra osztjadk, a kommunikdcio
ezeken a csatornakon zajlik.

Az elterjedtebb B/G hilézatokban
tizennégy egymast dtfed csatornat
kitlonbdztetnek meg. Miért fedik 4t ezek
egymast? Mert igy a rendelkezésre dll6
frekvenciasav a lehetd legteljesebb mér-
tékben kihaszndlhatd, Két egymas mel-
letti késziléknek lehetdleg egymdst nem
zavaré csatorndt kell beéllitanunk, de ha
mir elfogytak a szabad csatornédk, akkor
a tavolsagot is figyelembe kell venniink a
csatorna kijelolésénél. Végszikség esetén
hasznalhatunk egy tavol lévé adéval azo-
nos csatornat is, mert az kevéssé zavarja
addsunkat. Az egymast nem zavard 1-es,
7-es és 13-as csatorndk kozt tehdt csak
akkor kell Gjabbat (4-es, illerve 10-es)
csatornat igénybe venniink, ha a kozel-
ben ketténél 16bb WLAN router vagy
hozzaférési pont (AP - Access Point) is
miikddik. Utdbbi csatornakat mar zavar-
ni fogja a szomszédos csatorna forgalma,
ekkor sebességesokkenést fogunk tapasz-
talni.

A csatornat ,meglepd” maodon a
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Sziikds frekvenciatartomény: epymast nam
dttedd csatorndk (feldl), az egymast dtfedd
pératlan szam( csatornak (kozépen), a kom-
munikaciét nem zavard Bluetooth csatornék
(aluf)

Channel opcioval vélaszthatjuk ki.
Néhany késziiléken az Auto opcid is meg-
taldlhatd, ezt bedllitva a router figyeli a
csatornékat egy ideig, majd a forgalomtél
figgden egy tires(nek vélt) csatornéra 4l
be. WLAN kliensiinkkel végezziink egy
felderitést (Site Survey), igy lathatjuk, a
kozelben ki, milyen csatorndt haszndl.
Egyes modernebb routerek is érzékel-
ni tudjak a tobbi eszkozt, ez segithet,
de a legjobb mégis a klienssel korbe-
kémlelni, hiszen lehet, hogy a haszndlat
helyén zavarja a kommunikdciét mds, a
routernél ez viszont nem érzékelheté.
Nagyon gyakran a hasznalat helyét is

A router iskola részei

. Alapok

. WAN és LAN

. Vezeték nélkiil

. Tazfalak, szirék, VPN

. VoIP és streaming

. Haladé beéliftasok

. Hardvertuning, firmware-frissités

. Hardveres-szoftveres kiilonlegességek
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zett el6szor) az OS| modell (lasd az sis6
rész anyagét) alsé két rétegével foglatkozik.
‘A 802.11 a Wirelass LAN munkacsoportot
jel6li, ezen belll a kdlonféle szabvanyok
betlimegjelolést kaptak. A 802.11 Gnmaga-
‘ban egy 2,4 GHz-en 1 Mbps, illetve 2 Mbps
‘sebesséqi WLAN szabvanyt jelolt, am meg-
1e|ent a 802.11b (2,4 GHz, 11 Mbit/s), majd a
802.11a (5 GHz, 54 Mbit/s).

A jelenlegi legnagyobb mikddé WLAN-
sebességet kinald szabvany a 802.11n,

Mivel immar nem csak a szamitastechni-
kai, de a szdrakoztatéelektronikai cégek is
képviselve vannak a szervezetben, a koz-
tik valé megegyezés sem mindig kénnyd.
Ezént kaphatunk a boltban ,draft N, illetve
Jpre-N" jelzésii routereket, amelyek 2,4 GHz
és/vagy 5 GHz fekvenciakon MIMO (Multiple
In-Multiple Out) technologiaval akar 250-
300 Mbit/s sebességet is el tudnak émi. A
tipikus sebesség ennél kisebb, de mégis
gyorsabb, mint az A/G 54 Mbit/s maximalis

NEYGEAR & v Y L 1 2

Netgear KWGR614 WI.AH router:

I
I
|
{

R
MIMO-s, de a divatnak molfalolli':lrm ﬂ‘

Ivégle-gesitése 2008 szeptemberére varhato.

sebessége.

forrdsk6da

meg kell adnunk a Region opcidval. ltt
barmit bedllithatunk azzal a feltétellel,
hogy a 14-es csatorndt nem hasznil-
juk. Ez az opcié kizardlag arra szolgl,
hogy megelézze a tdrvénysértést: bizo-
nyos orszagokban még a 13-as csatorna
sem haszndlhaté (pl. Franciaorszagban,
Spanyolorszdgban), mashol pedig a [4-es
is (Japdnban). A csatorna kivdlasztasa
a radié adoteljesitményétd) is fugg: ha
nagyobb antennat vasarolunk a routerre,
akkor csak az 1-8 csatorndkat haszndlhat-
juk. Hogy miért, arrél majd a 7. részben.

Egyszerii védelem
A biztonsagot az Gjabb technoldgidk is
segitik: minél gyorsabb (egyedibb) kom-

munikdciora dllitjuk be a routert, anndl
kisebb az esélye annak, hogy valaki egy
régebbi (altaldnos) klienssel tud csatla-
kozni hozza. A Wireless Mode alapjdban
véve nem erre szolgdl, hanem arra, hogy
a régebbi kliensek is tudjanak csatlakoz-
ni. A 802.11b Only vagy 802.11g Only
opcid csak az adott sebességu Kienseket
fogadja el, a Mixed birmelyiket.

A gyorsabb késziilékek a sajit sebes-
ségiik mellett a lassabbakat is kezelhetik,
de ez szintén csak a klienst6l fiigg: a 108
Mb/s sebességli routerhez ilyen sebesség-
gel csak azonos chipsetd (azaz markéju)
kliens tud csatlakozni. Ha az tzemméd
Static, akkor a router nem enged a sebes-
ségbdl, ha Dintamic, akkor egy lassabb (pl.

Ha a sebesség 300 megabithez kdzelit,
apyes értékek nem 4llithaték — esak ronta-
nank vele (Netgear RangeMax Next)

54 megabites) kliens is tud csatlakozni.
ElSbbi nagyobb biztonsagot, utdbbi egy-
szeribb iizembe helyezést eredményez.
Ugyanez a helyzet a hibrid eszkdzok-
kel, amelyek a 802.) 1b-n kivid a 802.11a-t

cp
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NETGEAR - PoE portokkal ellatott
Switch-en keresztll mukodsd
professzionalis AccessPoint

FS108P

PROSAFE Bportos 10/100 SWITCH

4 POE csatlakoczdval

4 portos - Power over Ethernel (PoE) 16ta &
arammal az Access Pointokal, kamarakal, stb.

WG102

PROSAFE ™ 802.110 WIRELESS ACCESS POINT
Véllalati azinhd funkcionalitds akdr 108 MDps sebosaég
WPA - 802 11i-képes biztonsagl lLAmogalda
MBSSIDVLAN szémidra
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1.Keresse fel honlapunkat!
www.cp.hu
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2.Tippelje meg a helyes
valaszokat kérdéseinkre!
3.Nyerjen!

Jelentkezési hatdridé: augusztus 27.
Sorsolés: augusztus 28.
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 Elkeriilni az iitkozést
Az sgy médit egyszerre hasznald 6bb
kiiens kommunikéciés moédok kdzil a
~ legnagyobb hal6zati kihasznéltsagot
- eredményez6 CSMA (Carrier Sense
Multiple Access) séma a legelterjed-
tebb. Ebben a kliensek egymas kozott
(gy osztoznak a savszélességen, hogy

“valamilyen médon eldontik, kié a sz6.
A vezetékes haldzatokon — ilyen az
Ethemet is — a CSMA/CD a legslter-
jedtebb valtozat, itt a CD Collission
Deftactiont, azaz az Utkozések érzékelé-
sét jelenti. Egy valaki forgalmazni kezd,
és ha abba mas is beleszdl, elrontva a
kommunikaciét, mind a kett6 felfliggeszti
az adasat, és elindit egy véletienszeri
ideig szamol6 6rat. Majd Gjra probél-

is ismerik. Fontos az vj, 802.11n-es esz-
kozdk 20 MHz és 20/40 MHz opcidja:
a 802.]11a/b/g eszkozokkel kampatibilis
rendszerben engedélyezhetjiik a 40 MHz-
es csatornaméret hasznalatat (a korab-
biak duplajit), ezéltal nagyobb sebessé-
get érhetiink el. Az ,N"-es router ezen
mdédja a felilrdl valé kompatibilitds miatt
mar nem biztonsdgi, csupan sebességbeli
kilonbséget jelent.

Radids iddzitések

A radits kommunikicid nem csak abbél
all, hogy a késziilékek ,vaktdban” adato-
kat kiildenek; az adott méreti csomagok
mellett azok idézitése is kritikus - akik
emlékeznek még a B1OS iskola memoria-
val foglalkozé részére, taldlhatnak it egy
kis parhuzamot. Az alabbi értékeket sok
esetben nem kell médositanunk, alap-

értelmezett médban a legiobb készilék
miksdik.

Secur ey Opiton
© Name
& wep
© WPAPEK MP|
7 WPALPBICAES)
© WRAPEK [TWIP| « WPAL-PEK AEE)

[Raomatic =]
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‘Secu Ry Enciyption (WEP)
Aythantestion Typa.

Encryntion Soength'

Secun Ry Enciyption (WEP) Key

passpnrase: [ Generate |
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A WEP kulcsok készftésekor a lehsth
legerdsebb kulcsot hasznéljuk (képinkdn ez
128 blt)
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kozik. Annak az esélye, hogy a mésik
is éppen a kommunikéacié kezdetén
(amikor is mindenki szamara szabad a
palya) kezdene forgalmazni, minimalis.
A mindig véltozé vérakozési id6 miaft
a kliensek prioritasa is szabélyozhatd,
hiszen atfagosan mindegyik adott ideig
véarakozik.

Vezeték nélkdli halézatokban gya-
kori a CSMA/CA (Collision Avoidance
— (tkdzés elkerilés), amelynél, ha mar
valaki etkezdett adatot forgalmazni, nem
zavarjak meg. A véletlenszerl ideig
torténd késlettetds itt is létezik, &m ha
az 6ra lejér, a kliens ellendrzi a szabad
médiat, és forgalmazni kezd. A prioritas
itt is valtoztathat6, és azt is belathatjuk,
hogy itkézés (de fbleg radiés zavar) itt
is elfordul.

[ ot Ccntpeann ity
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Ha magas a Fail sorban a csomapok szdma,
csdkkenteni kell 2 Fragment Threshold érté-
két (Glgahyte Mini-PCI 54g kllans)

S
Secuity Options
€ None
© Wep
€ WPAPSK TP]
€ WPA2-PBK AES)

& WPA-PSK [TXIP] « WPA2-PSK AES)
]

Secur ity Encryprion (WPAPSH « WPA2-PSI0

Pastphrase: |01 i & jolmondat helye  (3-63 characters)
i

Egyszer(ihh és biztonsagosabb, de klcsit
lassabb a hdl6zat a WPA hasznélatakor

Az adatok atviteli sebességét a Basic
Rate, valamint a Transmit Rate értékekkel
dllithatjuk be, 1, 2, 5,5, 11 (és igy tovabb)
Mbit sebességre. Az alapvet kapcsolédas
a Basic Rate sebességen megy végbe, majd
idedlis vételi viszonyok koézott atlép a
Transmit Rate altal meghatdrozott sebes-
ségbe, probdlva elérni a lehe1d legna-
gyobbat. Erthetd, hogy az elébbit minél
magasabbra allitva gyorsabb, de kevés-
bé megbizhaté kapcsolodasban lehet
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résziink, az utébbival pedig limitdlhatjuk
a router sebességét. Az alapértelmezés az
elébbinél ezért a legkisebb, utébbindl a
legnagyobb sebesség.

De a sebesség nem minden, kapcso-
16dni is kell valahogyan: minden eset-
ben szitkség van egy szinkronizald jelre,
amelynek hosszit a Preamble Mode opci-
éval dllithatjuk be. A 1] megabites kli-
enseknek a Long (hosszi) moédra van
sziikségiik, a 22 megabit/s sebességnél
gyorsabbra képesek jellemz&en a Short
(révid) médot kivanjdk. Akkor, ha van
még esély régi kliensek csatlakozdsdra,
illetve nagyobb tavolsagban bizonytalan a
csatlakozés, a Long mddot vélasszuk ki.

A szinkronizaldson kivill a halézati
kommunikacié beallitasat, Gtemezését
végzi az Un. Beacon packet, (szabad for-
ditasban bélya-csomag), amelyet a router

fanae

| Copratin | dumrscsion wnd sty | Mot
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S ] Ol e
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Kliens kartydknal a PSM (Power Saving
Mode) bekapcsoldsaval takarithatunk meg
energtit — hatranya, hogy megszakadhat a
kapcsolat

rendszeres id6kdzonként kiild a kliensek
felé. A kliensek ezt figyelve eldonthetik,
hogy melyik hozziférési ponthoz csatla-
kozzanak, természetesen csak akkor, ha
t6bb nyilt hilézat is elérhetd.

A Beacon Period/Interval {1-65535)
ezeknek a csomagoknak a kuldési gya-
korisagat adjak meg. Ha a lehetd legki-
sebbre (1-re) vessziik, akkor olyan kér-
nyezetben, ahol t6bb nyflt hozzaférési
pont taldlhatd, a kliensek a lehetd legha-
tékonyabban tudnak roamingolni - azaz
mozgisuk kozben gyorsan hozziférési
pontot valtani. Ha viszont csak egyetlen
routerink van, a kliensek csak és kizdré-
lag ehhez csatlakoznak, esetleg akdr Ggy,
hogy soha nem mozgatjuk 6ket. Ilyenkor
ezt az értéket nyugodtan novelhetjiik.

Mivel ezt a csomagot a kliensek ener-
giatakarékos izemmédjukhoz is fethasz-
ndljak, egy Beacon csomag beérkezése
utan a forgalmazni nem kivand klien-
sek energiatakarékos dllapotba keriilnek.
Fontos, hogy ez az alvé mdd csupin



néhdny milliszekundumig tart, de ez is elég ahhoz, hogy egy
notebook WLAN-kértydja 4ltal fogyasztott energia harmadat-
felét megrakaritsuk.

A Klienseket a DTIM Period/Interval (1-255) altal meg-
hatdrozott sliriségben kitldott csomagok tdjékoztatjdk arrdl,
hogy szdmukra adat érkezett. Nagyobb érték esetén a DTIM
csomagok ritkabban keriilnek elkiildésre, ezaltal t&bb idé jut
a tényleges adatcsomagok kiilldésére. Ha tehét az alvé klienst
a DTIM magas értékével tovabb hagyjuk aludni, akkor az
egyes programok &ltal kiildétt Unicast/multicast (minden-
kinek sz6l6) csomagoknak varakozniuk kell, ami széls6séges
esetben hibat is okozhat a kommunikacidban.

Adosok vagyunk a fenti szdmok értékével. Noha szin-
te egyetlen gydrté sem irja oda, mj mit jelent, legfeljebb
csak a TU, azaz Timing Unit jelzés olvashatd, a szdmok
valéjdban kilo-milliszekundumot jeldlnek, egy egység tehat
1024 mikroszekundum, kériilbelil egy ezredmasodperc. Ha a
Beacon Interval értékének a maximumot adjuk, akkor koriil-
beliil 67 mdsodperc is eltelik, amig a Kliens megkezdheti a
csatlakozast - itt is legyiink koriltekintdek!

Emelkedett kommunikacio

Az RTS (Request To Send) csomag arra szolgil, hogy egy IP
adatcsomag dtvitele elétt megadja annak méretét. Az RTS cso-
mag - ahogyan az el6bb ismentetettiik - a hdlézat vezérlésében
jatszik szerepet. Az RTS Threshold értékét ndvelve az RTS
csoniagok ritkabban keriilnek elkiildésre, tehdt tobb idé jut a
tényleges adatok tovabbitdsira. Akkor viszont, ha a hdlozati
kommunikaciéban atkozés keletkezik, a teljes kommunikacié
csak a kovetkezd RTS csomag elkiildésekor 4ll helyre. Nagy
kiterjedést, zstfolt halozatokban ezért az RTS Threshold érté-
kér csokkentve ugyan csokken kicsit a teljes dtviteli sebesség,
de kevesebb fennakaddssal szembesiliink - dsszességében
nyeriink vele.

Sok esetben a CTS (Clear to Send) kiildésének idézitését
is megadhatjuk. A router fogadja az RTS csomagot (,kild-
hetek?”) a klienstdl, majd vdlaszol neki a CTS (,johet!™)
csomaggal. Az RTS Retry mennyisége megadja, hdnyszor kiild
a WLAN eszkdz RTS-t akkor, ha nem kapott r4 CTS valaszt.
Ezutan kdvetkezik az egyeztetett adatmennyiséget magdba
foglald adatatvitel. A CTS Threshold mikodését ezért nem kell
részletezniink, hiszen - ha van a router meniijében - ugyan-
ugy mikédik, mint az RTS Threshold.

Erdekesebb a Fragment(ation) Threshold, amely megadja,
hény béjtos lehet egy radiés csomag. Adaskor ugyebdr bir-
mikor megzavarhatjak az adatatvitelt, amely egy bizonyos
szintig javitani, még magasabb szinten pedig érzékelni tudja a
hibakat. Ha a hiba nem javithato, az adott csomagot 1jra kell
kiildeni. Minél nagyobb az 4tvinni kivint csomagunk, annél
nagyobb az esélye a hibanak, és annal t6bb adatot kell felesle-
gesen Gjrakilldeniink - hiszen kisebb csomagot hamarabb 4t
tudunk kildeni.

Mint minden csomagokkal kapcsolatos varidcidnak, itt is
az overhead hasznos adatokhoz mért ardnya a problematikus:
tobb csomag, nagyobb overhead. Okslszabily, hogy ha a hibak/
itkozések ardnya a teljes forgalom 5%-at nem haladja meg, a
Fragmentation Threshold értiékkel nem kell foglalkoznunk.
Nagy forgalmi halézatokban érdemes 1000-rd} indulni, majd
a sebesség/iitkozések ardnydban felfelé, illetve lefelé médosita-
nunk. n

R .
TP-LINK

Behaldzzuk a vilagot.
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151 Mi massal is kezdhetnénk a haléza-
tok biztonsdgardl szélo Ssszedllitdsunkat,
mint a vezeték nélkiili biztonsagi opcidk-
kal? Az alapbedllitasok utan at is térink
a legtobb routerben megtaldlhato, tébbé-
kevésbé hatékony thzfalra, és az ehhez
kapcsolédd beallitasokra.

WLAN hiztonsag

Altaldban a WLAN Security vagy egy-
szerien WLAN options mentipont alatt
talaljuk a WLAN biztonsagat szabélyozo
opcidkat. Azt, hogy a router hasznaljon-e
valamilyen titkositast, az Open System/
Shared Key mentiben allithatjuk be: eléb-
binél semmilyen védelmiink nincs, utdb-
binal az, amelyet bedllitunk.

Firewal
Security

Firewall Pratection

SPI Frewal

Additional Filters
2 Fiker Proxy
Fiter Cookies
| Fiker Java Applets
FRer ActiveX

Az egyszer( tdxfalak be- és kikapcsolhatok,
tobhnyire csak a Proxy forrast, siitiket, Javat
és ActiveX-et tudjak kiildn letiltanl

Mivel midr a legelsé szabvanyndl
gondot jelentett, hogy a rddié koénnyen
lehallgathaté, megjelent a WEP (Wireless
Equivalent Privacy) titkositds, amely egy-
4ltaldn nem olyan biztonsigos, mint az
Ethernet. Alapvetd védelmet azért ad,
hiszen csak specidlis programmal torhetd
fel. Ha beallitjuk, sebességcsikkenéssel
nem kell szdmolnunk, ezért ha lehet,
vélasszunk minél nagyobb bitszamu tit-
kosité kulesot. 128-at minden eszkdz
tdmogat, néha még a 152 vagy a 256 is
elérhetd. Mint minden biztonsigi besl-
litasra, erre is vonatkozik, hogy a klien-
seket is azonos mddon kell bedllitani.
Az itt taldlhaté Key Format lehet ASCI],
de Hexa tipusd is, eldbbinél egyszerdbb
a do)gunk, hiszen a kules nem csak 0-9,

Tuzfalak, sziirok,

Router iskola - 4. rész

Sorozatunk mostani részében a halézatunk biztonsdgardl lesz sz6. A
szertedgazo témahal az otthon leginkabb hasznalt opcidkat emeljiik

ki, és kitériink a sokak szamara jo szolgalatot tevd Port Forward
opciora is.

illetve A-F kombindcidkbol allhat. Sok
router magatdl tud kulcsokat generdlni
egy dltalunk beirt mondatbol (igy a kon-
figuralas egyszeribb - egy verssort pél-
daul kénnyen megjegyziink). Négy kules
pedig azért van, hogy azokat heti-havi
rendszerességgel cserélni tudjuk, mindig
az aktudlisat kijelolve. Ujabb késziléke-
ken van (Auto) Key Rotation opcid is, ez
onmagatol ,forgatja” a kulcsokat, tehat
nem kell vele annyit t6rédniink.

Sokkal fejlettebb a WPA, illetve a még
biztonsigosabb WPA2, amelyek a kliens
csatlakozdsakor véletlenszerden gene-
rilt ideiglenes kulcesal kddolt kulcsot
(bonyolult, de igy jo) kuld at, majd azt
az egész kommunikécid alatt hasznilja.
A kules ekkor kédolva ugyan, de atkdl-
désre keril, ezért hasznalhatjuk a WPA-
PSK, illetve WPA2-PSX (Pre-shared Key)
opcidkat, amelyeket szintén be kell allita-
nunk, de az alap kodolé kulcs a biztonsag
egyeztetésénél nem kerul atkaldésre, Azt,
hogy a titkositds sordn milyen algorit-
must haszndljon a rendszert, almendbél
valaszthatjuk ki. Az AES egészen bizton-

GLaneral Setup =

Start Fiter Set !Sﬂﬂ 'I

Call Finer & Enable

 Disable

Ooto Hiter 7 Enably

 Onatle

S1art Fitor St

Lag Flag Nona

F accept Incoming Fragmentsd UDP Packet
games, eu, CS )

=

Komolyabb tiizfalak a csomagok fejlécében
és az adatokat elemezve is sziirni tudnak,
és kiildnbozd konfigurdcidkat is elore létre-
hozhalunk
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A sok opcidt az esetek tobbségében dayis
mindig bejeldljiik, a flood tipusd tdmadasaok
finomhanpolasa a szerverek hatékony védel-
mét segiti

sagos, kdzepesen lassu kommunikaciot
ad, a TKIP magas biztonsagy, lassibb
rendszer. A WPA speciilis bedllitasaira
varhatéan sorozatunk hatodik részében
térink vissza.

Amit a tiizfalrol tudni kell

A tizfalak a legtdbb otthoni routerben
egyszeriek, az éltalunk definidlt szdréket
kivéve azt blokkoljik vagy engedik, amit
megadtunk nekik. Sok késziléken feltiin-
tetik az SPI (Stateful Packet Inspection)
jelzéket, ami annyit tesz, hogy a router
a bejové adatok forrasit minden esetben
dsszehasonlitja 2 kimend adatok céljaval.

Ez a vizsgilat minden egyes csomag
esetében megtorténik, tehdt ez a wizfal az
OS] modell 3-dik szintjén (haldzati réteg)
mikodik. A Layer-3 uizfalak a csomagok
vizsgalatdt gyorsan elvégzik, hiszen csak
a kapesolatok teljes életét jegyz6 napléval
és az altalunk megadott szabalyokkal kell
do)goznia. Rdviden Ggy is jellemezhetjitk
ezeket a tizfalakat, hogy csak azt a for-
galmat engedik be, amelyet mi belulrdl
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A legfobhb kérdés. hogy az altalunk megadatt
lista tiltd vagy engedd jellegd-e: az engedd
(Allow) listahan nem szereplok tiltva lesznek

kértiink vagy elvartunk. A kapesolatok
létrehozdsa a TCP protokollnak megfeleld
SYN, ,kéré” csomagok, visszafelé pedig
az ACK ,nyugtazo” csomagok kildésével
tdrténik, ebbdl a tuzfal tudja, hogy \j kap-
csolatré) van szo. Ez a rendszer ésszerd,
a miikédéséhez nem is kell killonlegesen
gyors vagy bonyolult hardver, alapszinten
véd. Ha a konfiguracios meniiben bekap-
csoljuk az Enable SPI Firewall opcidt,
a védelem mukadik. Ezt az opci6t egé-
szen meglepd modon a Firewall vagy az
Advanced fémenii alatt taldljuk.

Az SPI-nél alaposabb Deep Inspection
mddszer lassabb, de a csomagokat dssze-
illesztve azok tartalmat is elemzi, igy
a kartékony kodok kiszlrésére is van
lehetdség. Tlyet csak a dedikalt hardve-
res routerek tudnak, de - mint néhdny
példaval illusztraljuk is - akdr egyes
WLAN routerek is tébbet tudnak az egy-
szerli SPI-nél. Ha routeriink tdrténetesen
Draytek Vigor, akkor ennél tébbet is
kaphatunk, mar-mar elérve a hardveres
tipusok szinvonalat.

Nem DOS, DaS!

A SYN-ACK paroknak van egy hatranyuk
is, az SPI tlzfalak ugyanis sériilékenyek a
DoS (Denial of Service - szolgéltatas
akaddlyozas) tdmadasokra. Ezek egészen
egyszertien tgy tesznek, mintha egy Uj
kapcsolatot probalndnak létesiteni, sok-
sok SYN csomag kiildésével. A router
kapcsolatokat kovetd tabldzata a sok SYN
kérés miatt betelik, a router pedig képte-
len 1j kapcsolatot létrehozni. Az otthoni

felhasznalok ebbél csak azt tapasztaljak,
hogy lelassul a halézatuk, am ha a router
mogont egy sokak idltal latogatott szer-
ver van, akkor ahhoz més felhaszndlék
nem tudnak kapcsolddni. Ez a tama-
dds viszonylag egyszertien védhetd: ha a
meniiben a DoS Prevention/Protection
opcidt latjuk, kapcsoljuk be!

Tamadasok, védelmek
A kiilonbo26 rendszerbeli sebezhet8ségek
(valnerability-k) kihasznaldsdra sok mod-
szer (exploit) jelent meg, illetve alkalmaz-
hat6 a 1lizfalak ellen. Ha a routerben tala-
lunk kiilon SYN/UDP/ICMP flood defense
opciét, az éppen a flood (eldrasztas) tipusu
timaddsok ellen véd. Ha illithatjuk az
érzékenység (threshold) értékée, akkor az
megadja, hogy egymas utdn, adott idékor-
1at (Timeout) alatt hany csomag érkezhet,
amit még nem mindsit tdmadasnak a tiz-
fa). ,Paranoidsok” az érzékenységet lejjebb
véve esetleg az olyan kiviilrél csatlakozni
probélé felhasznalokat is akaddlyozhatjak,
akiknek lassu vagy bizonytalan a kapcso-
lata. A kliensiik sokszor kild SYN csoma-
got, ezért egy iddre tiltdlistara keri.

Nem kimondottan tdmadis, csak egy
azt megeldzd tevékenység lehet a Port

-~ &

‘ Pans i Mo Fumher Match
ok ¥ No FMM- Motk

..... rimf—,;l—l—

1 e State Fragrents [0 Cons 3

Az okosabb tlizialak beallitastél fiiggien
akar egy kindgast engednek (Pass If No
Furiher Match)

Scan, amelynél kivillrél egy program a
router dsszes portjt leteszteli, hogy nyitva
van-e. Ezzel a miivelettel alapvet médon
tesztelhetjitk, hogy routeriink vagy szi-
mitogépunk (akér a belsé halozat osszes
szdmitégépe) milyen portokon var csat-
lakozokat. A nyitott portok veszélyesek
lehetnek, a gyermeteg hackerek elszere-
tette} futtatnak PortScant a halézatokon,
hdtha taldlnak egy szimitégépet, amely-
nek a portjit egy tréjai megnyitotta, Ha a
routeren a Disable Port Scan vagy Enable
Port Scan Detection opci6t talaljuk, nyu-
godtan kapcsoljuk be. Csak akkor tiltsuk
le, amikor mi végziink tesztet.

A kilonféle Block opedkkal egyes
tdmadasok védhetdk ki, ezek ellen a leg-
tébb router sajnos nem véd. Ha esetleg

T
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A keretezett részeken a tdmado jutott széhoz: eldbb csak szimatolt (bal oldalon), majd
tamadott (jobbra). A tdmadas eredményeképpen sokan elvesztették kapcsolatukat

Erdekes tamadasok

Akarcsak a SYN flood, a tizfal pufferé-
ben tlicsordulast okozé tamadasokbol
van még egy par. Alegegyszeribb a Ping
of Death, amely villamgyorsan ,pingeli”
a célt. Mivel ezek az ICMP (Internet
Control Message Protocol) csomagok
mas csomagok felett elsébbséget élvez-
nek, a router is ezekre reagal elészor. Ha
sokat kell valaszolni a Pingre, nem jut id6
a valés forgalomra.

Igen alattomosak a Smurf/Fraggle
tamadasok, amelyek ICMP/UDP cso-
magokkal végeznek pingelést. De nem
akarhogyan, és ,kamu"” forrdscimmel egy
teliesen normélis szervert (gépet) bom-
baznak, amely a valds forrascimre kildi
vissza a nyugtazé csomagok ezreit.

A bénité tamadas masképp is
elérhets: ICMP vagy SYN, nem szab-
vanyos toredék-csomagokat is lehet kil-

része a DoS Protection csomagjinak,
arrél sehol nem szerezhetiink tudomdst.

Erdekes opcié az Alow Fragmented
(UDP) Packets. Bizonyos tdmadasok csak
csomagtoredékeket kiildenek, tehdt szan-
dékosan hibas tranzakeiét generalnak. Az
ilyen toredékek a router puffereit téltik
csordultig, az ugyanis egészen addig nem
tovébbitja a csomagot, amig annak minden
adata meg nem érkezert. Akkor viszont,
ha UDP kommunikaciéval tartjuk a kap-
csolatot az internet egy masik gépével (ez
jellemzé a halézatos jatékok tobbségére),
a hdlézati kapesolat viszont instabil, akkor
a tiizfal meg fogja szakitani a kapcsolator.
Az opcidt engedélyezve lassan, de legalabb
biztosan miik3dni fog a kapesolat.

Szabalyok definialasa
A tlizfalakhoz szinte minden esetben sajat
szabalyokat hozhatunk létre, amelyeket

deni a megtamadott gépre, igy az nem
tud mit kezdeni a hianyos informaciéval.
Ehhez hasonid, de teljes csomagot kap a
router Land tAmadaskor, am a csomagok
felépitése nem szabvanyos. igy a router
nem tudja értelmezni a csomagot: ha
hibas (egyszerd), akkor megbénul.

A routerek a nem szabvanyos kom-
munikaciéval sem tudnak mit kezdeni,
a Teardrop tamadasnal tébb, egymast
atfed6, azonos paraméterd 1P csomag
érkezik, am ezek Osszeillesztése a véde-
lem nélkili gépnek nem mindig sikerdl.
Az eredmény ismert.

Végil, de nem utolsésorban a TCP
flag scan a hagyoméanyos PortScanhez
hasonléan feideriti a nyitott portokat, de
ugy, hogy az ellenérzés helyett valds
csomagokat kiild — erre a tdzfal nélkli
gép biztosan valaszol.

o brable  Omabie
1921680, 1

Save Settings Cancel Changes
. : e - La-is

Konc a kutyak elé: a DM2-be tett PC barmi-
lyen sériilékenysége kihaszndlhato

vagy enged (Allow), vagy tilt (Deny) a
tlizfal. Az egyszer(ibb tipusoknél ¢sak egy
listdt hozhatunk létre adott IP-cimekkel
és portokkal, és globdlisan hatdrozhatjuk
meg, hogy ezek mind a ,csak ezek enge-
délyezettek” vagy ,csak ezek tiltottak”
kategdridba tartozzanak

Fejlettebb routereken egyenesen for-
ras és cél IP, port és protokoll (pl. TCP,
UDP) alapjan adhatjuk meg a szabalyt.
Szabélvt konkrét célcim nélkill is létre-
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hozhatunk, de ekkor a forgalom iranyit
(IN/OUT) is meg kell adnunk. A bejévé
forgalomra figyeljink kdlondsen, hiszen
ez a veszélyesebb, de egy nyitva hagyott
kimend port egy, az adott gépen miiksdd
trojaival karoltve vidaman rést it a leg-
jobb tiizfalon is.

Eletiinket nagyban megkénnyiti, ha
az otthoni routereket tilté tzemmdédban,
a cégeseket pedig engedélyezd modban
haszndljuk, de biztonsagot az ad igazan,
ha az Altalunk megadott cinmeket egye-
di elbirdlas alapjin engedélyezzik. Ez a
rendszergazda feladata.

A folyamatosan viltozé kliensek admi-
nisztraldsa egyenként bonyolult lehet, de
ha a Range opciéval taldlkozunk, akkor IP-,
illetve portcim tartomanyt is megadhatunk,
biztositva példaul a felhasznlék hal6zat-
haszndlatat. Konkrét példat csak azért nem
adunk, men ezek az adatok fliggenek az
adott PC-t8l, programtdl és helyzettoL

Fegyvermentes dvezet

Tegyiik fel, hogy a belsé halézat egyik
gépén olyan programot kell futtatnunk,
amelynek nem ismerjik az internetre
nyild portjait. Otthoni példaval élve, par
6rara kiprébalnank egy jatékot, amely
az internetre csatlakozik. Ahelyett, hogy
firadsigos munkival monitorozni kez-
denénk géplink portjait, a jiték leirasit
nem taldlva gyorsan kell megoldanunk
a csatlakozdst. A tiizfal letiltdsa nem sze-
rencsés, hiszen a tobbi gépnek (is) kel
a védelem. Haszndljuk ekkor a DMZ
(Demilitarized Zone) opcidt, amely a
tizfalon kivilre helyezi az 4ltalunk meg-
adott 1P-cimi gépet. Ekkor mér nem kell
tor8dniink azzal, mely portokat kell meg-
nyitni, a szlirés hidnya miatt az 6sszes
elérhetdvé vilik. Ebben rejlik a médszer
hatrinya is: kdnnyen éllithato szoftveres
tizfal hidnyaban az adott gép internetes
tdmadasok célpontja lehet.

Iddzités
Extra felszereltségl routereknél a sza-
balyokat jdézithetjiik, megadva azok

A router iskola részei

. Atapok

. WAN es LAN

. Vezeték nélkiil

. Tizfalak, szirok, VPN
. VoIP és streaming

. Haifadd beallitasok

. Hardvertuning, firmware-frissités
. Hardveres-szoftveres kiildnlegesséegek




miikodési idejét. A Schedule/Scheduler
menii alatt a tél-ig iddt vagy a hét nap-
jait (hétf61d] vasirnapig) bejeldlve adott
idétartamra korldtozhatjuk a sziiré(k)
miikodését. A portokat tilté szabdlyoknal
vigydzzunk az id8zitéssel, kiildnosen a
bejova (IN) tipusuaknal!
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Ha van kul¢sszt alapjén szird iizemmoéd,

azt a gyermekek védelmére beallithatjuk.

A szilok teljes jogot kaphatnak az adott IP
cimeken (alul)

Tartalomsziirés

Az idézités még fontosabb a tartalom-
szlirés esetén, ezt a legtobb router Access
Control, Content Filter, Child Protection
meniljében taldljuk. A menii az opcidk
konkrét nevét is megadhatja. Az URL
(Access) Control/Filter a beirt szavakat
figyeli a csomagokban, és ha egyezést talal,
a kommunikiciét megszakitja, az adott
cimrdl nem télt le adatot. Igy egyszeriien
szlirhetiink ki bizonyos szavakat tartal-
maz6 weboldalakat (pl. www.sex.com). A
mddszer hétranya, hogy rengeteg olyan

weboldalt dtenged, amelyben nincs meg az
altalunk megadott kulcsszd. Ennél jobb az
URL/Web Content Filter, amely a webol-
dalon 1év4 526 alapjén szfir.

Kevéssé a konkrét tartalmat, sokkal
inkdbb az alkalmazott kédoldst tiltja a
Restrict Web Feature. Itt killon-kilon beje-
16lhetjiik, hogy a router ne engedje it a Java
és ActiveX tartalmakat, a siitiket (Cookie)
vagy a Proxy szerveren keresztiili kommu-
nikdciét. Ez utébbi igen fontos, a legtdbb
esetben a hacker proxy szerverként mako-
dé gépet haszndl tevékenysége 4lcazasara.
Alkkor, ha nem jon be néhiny weboldal,
vagy fontos nekiink az adott opcié (pl
a netbankoldshoz Java sziikséges), akkor
kivételesen ne tiltsuk 8ket.

Még jobb a szlird, ha t6mobri-
tett (compressed files), végrehajtha-
t6 (executable) filmeket és zenéket
(multimedia files) is fel tud ismerni, Je
tud tiltani. A hardveres tlizfalak egy fel-
toltott virus- és site-adatbdzis alapjan
még alaposabb sziirésre is képesek. Kivé-
telt persze itt is tehetiink: az adott IP
cimtartomanyban szerepl6/nem szerepl

Blocked Services
Catch all P2P Protocols v
[battiefield1942 | v
|doom3 v
|http-itunes |
!fnsmnes_ﬁeﬁéer =

MdrEdtSemce

Ez &m a szigor: se Battlefleld, se Doom3, se
ITunes, se MSN Messenger. Csak ha jonnek
a j6 jegyek!

P L S S RS S
Eater MAC Address of the PCs In this format: momumsmscnn
MAC 01 00:02:89:50:C6:91
MAC 2 00:00:00:00:00:00
MaC 03 00:00:00:00:00:00
MAC 04 (00:00:00:00-00-00
MAC OB 00:00:00:00:00-00
MAC 06 100:00:00:00:00:00
MaAC 07 00:00:00:00:00:00
MAC 08 Of:0000:00:00-00
Enter the IP Address of the PCs
»ol 192.168.0. 100
re 192.168.0. 101 {
P IR.168.0. 102
POt 152.168.0. 103
Pos 1%.160. 0 |
Poe 152.168.0. [
Enter the IP Range of the PCs
¥ Rarge 01 12.168.6. 200~ 240
P Rarge @2 12.1680. W0~ W

A listét a hélozati kartya MAC cime, a PC IP
time vagy cImtartomdénya alapjén készithet-
Jitk el. Hogy ezeket mind tiltjuk vagy enged-
jiik, mashaol kell elddntendnk

gépeknél letilthatjuk a szdréfunkcidkat.
A magukra vigyazni tudé felhaszndlok
ide sorolhatjak magukat.

Adoft gépek blokkolasa

A belsé hédldzatot is biztositani kell,
ki tudja, mikor fog valaki WLAN-on
keresztil bekapcsolodni a halézatunkba,
vagy az iroddba beosonva felcsatlakozni
az dltalaban igen sériilékeny LAN-ra.
Az Access Control meniiben taldlhat-
juk az IP/MAC filtering opciokat, ezek
leggyakrabban engedélyez6 mo6dban
miikddnek: amit ide felvesziink, annak
joga lesz kapcsolodni a tobbiekhez és a
vilaghdléhoz (néha még a hatdkérzetet
is megadhatjuk LAN, WAN és WLAN

2 TB halozati adattar
ReadyNAS NV+

9 akar 2 TB tarolokapaci
> egyediilallo X-Raid te
9 EMC Retrospect® - backu
9 3x multifunkciés USB port
ndes miikodés

datmentd eszkdz munkacsoportok szamara.
- 278 kapacitas (4x HOT SWAP SATA HDD 500 GB).
3 RAID 0,1,5 egyediilallé X-RAID technolégia a kinnyii bévithetsségért.
RAID HW gyorsitas - a hagyomanyos NAS eszkdzoknél akér 30%-kal gyorsabb.
9 Akiilonbozé operacios rendszerek (MS, MAC, LINUX) nativ
tdmogatasa és kozottik fajlcsere lehetdsége.

2 Médiaszerver, integralt iTunes tdmogatas, tavoli elérés web-en,

HTTP-n vagy FTP-n keresztiil.

(Rack valtozatban 3 TB tarolokapacitassal is kaphaté. )

men(gladbk szaméra a HRP, mint disztribintor forgalmazza - www.hrp.hu, info@hrp.hu)
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A Port Forward funkcid a NAT kezelésére
valé. Ez csak a portok kezelésében hasonlit
a t(irfalhoz, valojaban nem az

képében). A kényelmes weboldalakon a
DHCP szerver &ltal kiosztott cimeket a
gépek nevei alapjan kdnnyedén bemasol-
hatjuk, de ha mindezt kézzel kell meg-
tenniink, akkor hasznidljuk a jol ismert
Hdlézati kapcsolatok/Allapot/ Tamogatds
ablakdnak tartalmat, vagy a CMD hatd-
sara nyil6 ablakban az IPCONFIG /ALL
parancsot. A lista kialakitdsa idoigényes,
de mindenképpen megéri!

Porthiivészet

Otthoni routerek tizembe helyezése utin
nem sokkal abba a probléméba utkdz-
hetiink, hogy egy-két program nem tud
csatlakozni az internetre. Ez azért van,
mert a router cimforditdst végez, és nem

tudja (ugyan, miért is wudna?), hogy pél-
daul az MSN milyen portot haszndl. Az
Application Rules/Advanced meni alatt
waldljuk a Port Forwarding opcidt, ezzel
egy adott belsé PC adott portjat meg-
nyithatjuk a kilvilsg szdméra. igy mar
az Osszetett szerverekrd| érkezd adatokat
is fogadni tudja a gépiink, felcsatlakozva
példaul csevegni, allomanyokat attdlteni is
tudunk. A Port Forwarding beallitisainal
a belsé gép 1P-cimét, portjit, valamint
a kiilvildg felé nyitandd portcimet kell
megadni, akir tartomany (16l-ig) forma-
ban. [gy nem csak az adott alkalmazésnak
adunk uotat (pl. FTP esetén a 20-as és 21-
es nyitdsaval), de akar tSbb gép azonos
porljit is a kiilvildg felé iranyithatjuk.
Tegytk fel, hogy két belsé gépen fut
FTP szerver, és mind a kettdt elérhetsvé
szeretnénk tennj. A kiilvildg szaméra csak

PP Oumr ol Yoty -

PP P Prosenal

T — e T
Slat P Addrens {192 a0 5 X0

PAP o THAP %)
" [Cra vovE Gl
ston

=
Ritkan hasznélt funkcié, de akkor nagyon

fontos lehet, hogy a router VPN szerverként
is lizemel (Draytek Vigar)

egy 2]-es (és 20-as) port létezik, ezért azt
at kell irdnyitanunk. Léirehozunk hét egy
szabalyt, amely az egyik gépnek a 20-as
és 21-es bels portjait a router 20-as és
21-es kiilsé portjara, a masiknak pedig
egy olyat, amelyben a 20-as és 21-es belsé
portjait a router (iissunk a hasunkra,
és keressiink egy szabad portot) 2020-
as és 212l-es portjaira irdnyitja. Igy a
masodik szerver a 2020-as FTP Control
és a 2121-es FTP Data portokoun vilik
elérhetévé. Ehhez persze az is kell, hogy
az interneten csiicsiilé kliens programja
ezekre a portokra legyen bedllitva.
Erdekesebb funkciot lit el a Port
Trigger. Ebben ugyanigy definidlunk
portokat, mint az elébb, de minden egyes
szabalyhoz tartozik egy vin. Trigger Port
is. Alapjaban véve ugyanugy miksdik,
mint a Port Forward, de a router meg-
felelé portjait csak akkor nyitja meg,
ha a belsd oldalon a PC-r8l a trigger
portjara folyamatosan érkezik adat. Ez a
rendszer nagyobb biztonsigot ad, hiszen
csak akkor fogjik megtaldlni routerink
publikus oldalon nyitott portjat, ha axon
éppen forgalom zajlik. A médszer szép-
séghibaja, hogy ennek kihasznilisihoz
megfelel programra van szitkség, amely

Jatsszon velunk és nyerje meg a
TP LINK termékek egyikét vagy
egy Gainward videokartyat!

1.Keresse fel honlapunkat!
www.cp.hu

rp nmp"‘\'{tﬂgl‘
o N Lt N E

2.Tippelie meg a helyes
valaszokat kérdéseinkre!
3.Nyerjen!

Jelentkezési hataridé: szeptember 23.
Sorsolas: szeptember 24.

) [

6dBi beltéri antenna

108M WiFi router

108M PCMCIA kartya 108M WiFi USB adapter Gainward 8800 GT VGA

EgyuttmUkodt partnerunk ‘“’Ill.MerCUry -

wwaw,mercurycomputer hu
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az adatarvitel mellett stimuldlja a trigger
portot is. Ritka megoldas, dltaliban nem
kell hozzanyulnunk.

Szerencsénk van, hogy a Microsoft
befoltozta a Windows alatt sériilékeny
Universal Plug and Play rendszert, ennek
egyik szolgaltatasa, hogy a vele szét érté
routereken igény szerint portokat nyisson
és csukjon. Az UPnP bekapcsoldsival
mentesulhetink a portnyitdsi bonyodal-
mak egy részét8l. Jobb routereken elére
elkészitett alkalmazds-listat taldlunk, igy
elég csak a gépiink IP-cimét és a haszndlni
kivint programot megadnunk (pl. [CQ,
Battlenet), az automatikusan megnyitja a
hozzi tartozé portokat.

Port Tragger fume pon e Cartie, TCR o LDP ports (9 Gommrecats with e
Comguten o ied 4 A G by Swhewre] TPee [4iTS anel gy PR
Wt tha (e , P s AR €8 1he AD@C Al I oamane [t TasEaes
0 e Ted T GO COmEAAE
Frabsle Dot Tibgyon? Lo I
Trigger Port List [aa]
R T R——— . |

Tikgget Port | Pratacal o sming Fan Pratecel [T~

I er s || [uwr s [

1078 wr ITRIIVIE WP Hra) medle

Ve e MR o Gulcktine & Ldirnt

Egy ASUS routeren megtaldltuk azt a két
alkalmazést, amely kamatoztatnl tudja a
Port Trigger funkcit: a RealAudio és a
Quicktime

Yirtusl Private Netmork (YPN)
VI Pansthwough
Plac Pessttwgh o el Daatle
PPTP PassDvough » Enatwe Desable
2T Pastirough o Daow  Duaths
| Save Sattings Cancel Changes

A VPN tdmogatds engedélyezése nem jar
blztonsagi hidnyossédggal, a kapesolat
ugyanis csak a belsd hatozathdl jove kezde-
meényezésre épiil fel

VPN

A VPN (Virtual Private Network) segit-
ségével két haldzatot kapcsolhatunk
6ssze nem biztonsagos hilézatot, tehat az
internetet hasznalva. A két haldzat, amely
végletes esetben csupdn két szamitégép-
bol all, titkositott csatornat hasznalva
kommunikal egymiassal. A kommunika-
ci6 szamukra transzparens: a VPN n.
Tunneling protokoll, ami azt jelenti, hogy
barmilyen mdsik protokoll csomagjait
egy titkositott csomagon beldl mozgatni
tudja. Ennek megfeleléen a VPN lassabb,
mint a kdzvetlen TCP/TP kommunikacio,
a szoftvereknek és hardvereknek a biz-
tonsagi kodoldsokat is kezelniik kell. A
VPN onmagdban is megérne egy egész

tanfolyamot, telepitése és bonyolultsiga
okan. Egy otthoni router annyira tdmo-
gatja a VPN-t, hogy felismeri és atengedi
a kommunikécidjat. A protokoll teljesen
zdrt, ezért a benne 1évd forgalmat nem
lehet sziirni a tfizfallal. A routeren 4lta-
ldban hdrom VPN-nel kapcsolatos opcidt
engedélyezhetiink: az Enable/Passtrough
IPSec, PPTP és L2TP.

Kezdjitk a PPTP-vel (Point-to-Point
Tunpeling Protocol), amely egy PPP kap-
csolat alatt hozza létre a virtudlis halé-
zatot. Leggyakrabban az MSCHAP-v2,
illetve a tantsitvanyt hasznélé, bizton-
sdgosabb EAP-TLS hitelesitést haszndl-
ja. Mivel az elébbit a Windows szervert
haszndld cégek elényben részesitik, a
PPTP-t esetitkben engedélyezni kell.

Az L2TP (Layer 2 Tunneling Protocol)
a Cisco L2F és a Microsoft PPTP proto-
kolljanak egylittes el6nyeit hasznilja, és
16bb OSI réteget dtfog. Magas biztonsagot
csak az IPSec-kel (P Security) egyutt
ad. Hogy cégiink melyiket hasznilja, azt
a rendszergazdatdl tudbatjuk meg. Ha
egyaltaldn nem haszndlunk VPN-t, akkor
ezeket az opcidkat tiltsuk le.

Megjegyezzilk, hogy egyes routerek
VPN szerverként is miikédhetnek. W

5 évesek lettlnk!

IPM

A CONDOLEODO EMBER LAP]A

» érthetd tudomany
» élvezhetd mivészet
» olvashatd irodalom

Rendeljen 2 0%—05 kedvezmennyel

éeves |IPM elofizetést
7740 helyett MOST 6192 Ft-ért!

3 szerencseés el6fizeténket
wellness-hétvégével ajandékozzuk meg!

ROGNER HOTEL

A kedvezmeny 2007. szeptember ). és december 15.
kozott beerkezett megrendelésekre érvényes

Elofizethetd telefonon: (1) 225-2390, faxon: (1) 225-2399,
e-mailen; elofizetes@interpressmagazin.hu,
interneten: www.interpressmagazin.hu
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VoIP és streaming

Router iskola — 5. rész

Ezen az 6ran a routerekhez erdsen k6t6do VolP beal-
litasaival, a filmek, jatékok hatékony hasznalatat
is segitd forgalomszabalyozassal, no meg a WLAN
médialejatszék finomhangolasaval ismerkediink
meg. Csak eiszantaknak!

Szerz8: Kohler Zsolt

M A VojP (Voice over IP) kezelését a cégeknél jellemzéen
dedikilt vezérldk végzik, am a technolégia annyira elérhets,
hogy egyre 16bb 0ndllé TA (Telephony Adapter) és VolP-képes
router képében megkaphatjuk. A TA és a VolP router kozon
annyi a hasonldsag, hogy mig eldbbit szinte barmelyik haldzatba
integrdlhatjuk, utdbbinak a TA-val azonos szolgaltatasait kell
csak haszndlnunk. Noha akar a szoftveres csevegSprogramok
hangkommunikacidjat is nevezhetjuk VolP-nak. Tébb zirt
rendszer mellett két nyilt és elterjedt protokoll van: a P2P alapd
Skype és a kézpontositott SIP.

Choose thin option In onl etatic ¥
Indoirmxiien peovided re you by ysui inisturl
dedon :m‘!‘ mest OSL wmary

Bock Hext Bt

Hasonlosagok

A Skype P2P (peer to peer) protokoll, tehat a szerver csak azt
koveti, hogy mikor, honnan és ki jelentkezett be a halézatba.
Azt mar nem, ha kezdeményeziink egy kapcsolatot, az adatok
ugyanis kozvetlendl a két végpont kozott fognak dramlani, igy
nem csak a halézatot, a szervert is kimélik. Az adatokban nin-
csen semmilyen kalonleges, TCP és UDP csomagokat haszndl a

www.computerpanorama.hu e 2007, oktaber

program, ezért ugyanigy konfiguralhatd a routeren, mint més
programok. Az el6z8 részben a portnyitds fortélyait is bemutat-
tuk, a hatékony miikddéshez viszont nem art, ha szabalyozzuk
a forgalmat. A forgalomhoz a Skype az Gsszes portot igénybe
veheti, de a 443-as és 80-as portok elegend6k szdméra.

A SIP (Session Initiation Protocol) ezzel szemben annyira
centralizalt, mint egy telefonkézpont. Az [P halézat eldnye,
hogy nem sziikséges minden egyes végponthoz kiilon vezetéket
hizni, de ez azt is jelenti, hogy a készillékiink a vildgon birhol
lehet. Hivaskor csatlakozunk a kozponthoz, adataink azon

keresztiil fognak haladni. A SIP Layer5 protokoll, az adatok a
Skype-hoz hasonléan TCP vagy UDP csomagok formédjaban
kozlekednek, részben a hivé felek kozott.

A SIP elénye, hogy minden hivonak sajat hivdszama lehet, a
publikus telefonhdlézat (PSTN) és a VoIP halézat kozotti atjaras
automatikus. A SIP hardverei és szoftverei az 5060-as portot
haszniljik.
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A TA-k és VoIP routerek tdlnyomd
t6bbsége a SIP protokollt, a PC-hez
kapcsolhatd telefonok pedig tébbnyire a Skype protokolljit
tdmogatjak. Alapfeltétel, hogy a szamitdgépeken futd progra-
moknak portot nyissunk, a tobbi altalanos regisztracié alapjan
mikadik. A SIP protokoll funkciéit csak és kizirélag a szolgal-
taté kérésére szabad médositani, de mit tegyiink, ha nekiink
éppen egy masik szolgaltaté tetszik meg?

A SIP Server FQDN bonyolult paraméternek hangzik, ez csu-
pan a szerver domain neve. Az FQDN jelentése Fully-Qualified
Domain Name, azaz tGkéletesen hiteles domainnév. Az opcid
ki- és bekapcsolhatd, tehdt ha a szolgéltatdnk teljesen hivatalos,
engedélyezhetjik, a kapcsolat felvétele gyorsabb lesz. A Domain
name/service domaist mellé a szolgaltatonk nevét, a port sorba
pedig 5060-at kell irnunk. Ugyanezeket az opcickat egyébként
proxyhoz is megadhatjuk, ami azért érdekes, mert ez egy VolP
proxy a szolgiltaténdl. Magyarorszig nem olyan nagy, hogy
sziikség lenne régionként proxyszerverekre, de ha a szolgiltatd
ezt kérné, akkor be kell allitanunk,

Lehet, hogy szolgéltaténk DNS szervert is Gzemeltet, akkor
azt szolgaltatonk kérésére be kell allitanunk a DNS-SRV Query
Dornain alatt, a Use DNS-SRV opciét pedig engedélyezniink kell.

Szolgaltatasok

A Kliensek a szolgdhaté bdvitett szolgaltatasait (pl. az tzenet-
rogzit6t) is hasznathatjak, ehhez az XML haszndlatdval tudnak
kilonféle parancsokat elérni a kliensek, igy a TA is. Ha enge-
délyezzitk az XML Provisioning function-t, akkor a szolglta16
hatékonyabban tudja kezelni a klienseket. Mint sok mis, ez sem
divat mindenhol. A kapcsolddas titkositiasdhoz az SSL-t kell
engedélyezni, az XML-hez tartozo szervernevet (Server URL),
cimet és portszdmot, no meg hitelesité kulesot a szolgaltat6 ada-
tai alapjan kell megadnunk.

A belsé halozatot, egészen pontosan a routerek cimfordita-
sat (NAT) érinti a VoIP telefonokba is épitett STUN (angolul
kdbitdst, amitdst jelent). A Simple Traversal of UDP over NAT
annyit tesz, hogy a NAT mdogotti telefon a csomagok fejlécét
ugy médositja, hogy a publikus hilézaton vele kapesolatot tarté
STUN szerver a telefont gond nélkiil elérje. Ennek kapesan a
routeriink publikus [P-cimét is megszerzi. Ez 2 mddszer akkor
hasznos, ha a routeren a telefon szaimdra nem nyitottunk dedi-
kélt portot. A STUN csak aszimmetrikus NAT-okon hasznéalha-
td, mint amilyen az otthoni routereken van, hasznalata azonban
bonyodalmakat okoz a kézvetleniil, kézzel beallitott cimzésekkel
operéld routereken.

Siabied v
mw o % 76

Ha mégis haszndljuk, a konfigurécié alatt a szerver [P-cimél,
portjdt, valamint a szinkronizalas s\irliségét (Reqinterval) a szol-
galtaté adatai szerint kell bedllitanunk. Ha a készilék felismeri,
akkor a NAT Type alatt jelzi routeriink cimforditasi rendszerés.
A regisztraci6, tehdt a szerverrel valé kapcsolat létét a router
(vagy TA) az dltalunk bedllitott id8szakonként ellenérzi. Erre a
Register Expiration opci6 szolgal, értéke masodperc.

Akarcsak az internet-hozzaférés, a VoIP is dllithatd szakaszos
tizemre, az inaktivitds utani lecsatlakozas tirelmi idejét az Initial
Unregister opcioval allithatjuk be. A tarcsdzott hivds utdni valasz
megérkezésének idejét a Session Expires iddvel lehet véltoztatni
(ajanlott: 1800s), a Min-SE id6vel pedig ennek minimdlisan
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kotelezs értékét; az alapérték itt is 1800s. Ez utobbiak novelé-
sével terheltebb lesz a szolgaltatd szervere, tilzott csokkentése
hibatizenetet eredményez. A szervereknek azért kell kdvetniik
a tranzakeidkat, hogy halézati hiba esetén hatékonyan tudjik
misfele irdnyitani az adatokat, biztositva a folyamatos telefo-
nalas lehetdségét. A mdasodperceknek semmi kozik ahhoz,
hogy mi éppen hdny méisodpercet telefonilunk, ezt ne ndveljitk
feleslegesen.

Erdekes, inkabb nagyobb forgalmi helyeken alkalmazott
a P2P lista, amelynek bejegyzései az dltalunk gyakran hivott
cimek azonositdit (ha tetszik: telefonszamait) és fix IP-cimiket
tartalmazzdk. A gyorsabb hivis feltétele, hogy mindkét félnek
4lland6 1P-cime legyen, de ekkor a célallomés specidlis porton
keresztiil is fogadhatja hivasunkat.

Telefonkozelben

A VoIP hasznélatidhoz egy felhaszndldi nevet (telefonszamot)
és jelsz6t is kapunk, amely értelemszeriien elengedhetetlen a
szolgaltatas hasznalatahoz. Mikor tarsalgunk, akkor a hivé (él
szamat megkapja a telefonunk, ha engedélyezzisk a Dispiay CID
opcidt, masok pedig a miénket kapjak meg, ha bekapesoljuk a
Caller 1D Delivery opcié.

Bérmily furcsdnak hat, a tdrcsdzds IP alapokon is makadik
(mi 16bb, még faxolhatunk is); ezt a DTMF Method funkei-
o6val illithatjuk, hiszen a SIP protokoll a DTMF (Dual-Tone
Multi Frequency) kddokat is nativ médon kezeli, tovébbitja.
Ezeket minden nyomoégombos telefon ismeri, és alkalmazza
az RFC2833-as szabviny alapjan. A router/TA ezt ismeri és
értelmezi kilonbozd modokon. A régebbi SIP rendszereknél

A router iskola részei

1. Alapok

2. WAN és LAN

3. Vezeték nélkil

4. Tizfalak, sz(irék, VPN

5. VolP és streaming

6. Halad6 bedllitasok

7. Hardver tuning, firmware-frissités

8. Hardveres-szoftveres kulonlegességek

az inbound j6l m(kodott, de az RFC-n és Info-n kiviil lehetbség
szerint ne vélasszunk mdst.

Beszélgetés kozben nem vessziik észre, de sokat hallgatunk,
érdemleges informaciét nem kell tovabbitani. Ahhoz, hogy a
cs6nd Atvitelére ne pazaroljunk adatokat, kapcesoljuk be a VAD
(Voice Activity Detection) opcibt. Az adaptereken sok esetben
még a telefon feld) vett és a feléje adott jeleket erdsiteni lebet
a Receive, illetve a Transmit gain opciéval. A decibel ériéket
finoman hangoljuk be, ha a telefonunkon nem lehet hangerét
Allftani, a decibel skdla ugyanis logaritmikus.

Ha mar a hangmindségnél tartunk, emeljiik ki a hangdtvitel
soran haszndlt kodekek prioritdsi sorrendjét (Codec priority-
packe! interval). Mig a régi programokban csak egyetlen hang-
tomoritd kodeket haszndlhattunk, a VolP programok/hardverek
a rendelkezésre all6 pillanatnyi sivszélesség figgvényében dina-
mikusan tudjék valtoztatni az éppen haszndlt kodeket.

A lehetséges kodekek egy részét ismerik a hardverek, a kifeje-
zetten audié alkalmazasokra kifejlesztett, 8srégi G.711 (a u-law
Amerikaban, az a-law szinte mindenho! masho! hasznilt a tele-
fonkozpontokban). Mindsége j6, sdvszélességigénye 64 kbit.

,Dual” Skype telefont!
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A G.729a kis processzorigényt, mingsége elviselhetd, tdmo-
gatja a VAD-ot, és jellemzden csak 8 kbit/s az igénye. A G.726
a kettd kozott helyezkedik el, 16-40 kbit/s a sdvszélességigénye,
hangmindsége koriilbelil a G.711-hez hasonld, ezt hasznaljik a
nemzetkozi beszélgetéseknél a hang kédolasira.

J6 alternativa lehet a GSM (ismert mindség, 12,2 kbit/s)
vagy az iLBC (Internet Low-Bandwidth Codec) a maga 15,2
kbit/s sebességével. A prioritdis meghatdrozdsinal alapvetden
mindegyik eszkdz a jé hangmin8séget részesiti elényben, majd
adja aldbb a csekély savszélesség-foglaltsg felé, ezt megforditva
gyengébb hangmindséget, de t6bb szabad sivszélességet kapunk
eredményiil.

Féliton a QoS felé

A QoS (Quality of Service) magyarul forgalomszabalyzést jelent,
amelyet az adatcsomagok kiilonféle megjelolésével, felismerésé-
vel és e szerint t3rténd csoportositasaval - eldnyben részesitésé-

»gaming” tizemmod példaul a jitékok és streaming videdk
iltal eldszeretettel hasznalt UDP csomagokat engedi 4t kisebb
fennakaddssal (Optimize for gaming), de a QoS ennél tobb bedl-
litdssal is rendelkezhet, példdul a kényelmesen konfigurilhaté
D-Link DGL-4300 esetében.

A legfontosabb, hogy a forgalomszabilyzé algoritmusnak
ismernie kell a rendelkezésiinkre 4116 maximalis le- és feltdltési
sebességet (Up/Downlink speed), ezt kbit/s-ban kell megadnunk,
hiszen az adott forgalmat ehhez méri. A router vagy a publikus
oldalon (WAN port) vagy a belsé oldalon (LANGWLAN portok)
tudja szabdlyozni a forgalmat. Ez mir nem minden router szol-
galtatasa, az otthoniak tobbsége csak a belsd oldalt kezeli, ami
nekiink tokéletesen elég,

Bizonyos esetekben, pl. a DD-WRT firmware-ben (ennek
haszndlatdrd) késdbb) a QoS rendszerét is megadhatjuk. A
HFSC (Hierarchical Fair Service Curve) egy valés idej, adaptiv
sebességhi szolgaltatas, amely kivald rendszer, a Linux-rendsze-
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Quality of Service (Qus)
QoS Setlings Qo8 Type
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vel vagy korlatozasaval - ériink e). A QoS és a VoIP szinte kéz a
kézben jir, de ma mér a halézati jatékok és letohések elterjedé-
sével a QoS dnmagdban otthoni felhasznaldsra is csabité.

A TA-ban talalunk néhany QoS kapcsolét: a QoS type lehet
TOS vagy DiffServ rendszerd, ezzel igazibél a VoIP adapter dltal
kiildott forgalmat jel6lhetjik a routeriink szimara. A TOS (Type
of Service) és a DiffServ (Differential Services) egyarant a priori-
tds bedllitdsara szolgdl (0-kikapcsolva, 1-héttér, 7-valés iddben),
de a fejléc adott béjtjat masképpen értelmezik a routerek. A TOS
régebbi, 4dm mind a kend hatékony hasznalatdhoz sziikséges az
adatokat megfelelGen értelmezd router.

Az igazi QoS
A QoS lényegét mar elmondtuk, 4m a fejlett routerekben ez még
tovabb hangolhaté. Visszakanyarodva a routerek funkcidira, a
QoS-t igyekeznek egyszeri moédon tdlalni az otthoni felhasz-
naldknak. Ekkor nem kell portokkal és 1P-cimekkel varidlnunk,
elég megadnunk, hogy a netrdl t61t8dé videbk gyorsabban
jojjenek le, mint az dltalanos adatok, de akdr a VoIP javéra is
billenthetjiik hidrom-négy agn mérlegiink nyelvét,

Ehhez persze fontos, hogy a PC-n ne legyen letiltva az ope-
riciés rendszer QoS tamogatisa, igy a programok énmaguk
meg tudjak jelélni csomagjaikat, akdrcsak a VoIP adapter. A

reknek is része. A HTP (Hierarchical Token Bucket) algoritmus
egyszer(ibb, bizonyos esetekben gyorsabb, am az adatok tovib-
bitdsdnak biztonsigiért kevésbé felel. Viszonylag kevés, egy
idében egymas mellett haszndlt program esetén, ha azok adat-
forgalma nem nil ingadozd, az utébbit nyugodtan valaszthatjuk,
més esetekben az elébbit.

A rendszendl fiiggetlenil nekink kell meghatroznunk,
hogy mely szolgaltatdsok, mely portokon, mennyi elényt kap-
hatnak a tébbiekhez képest. Erthetd, hogy ha mindegyiket
eldnyben részesitjitk, akkor valdjiban egyiket sem emeltiik ki
a tobbi kozil. Alapvetd médszer szolgaltatas (portcim) alapjin
szabdlyozni, ez esetben adott TP-cimeket, portcimeket hozha-
tunk létre - olyan routereknél, mint a D-Link DGL vagy DIR
csalddja —, a portokhoz szolgaltatdsok és programok vannak
rendelve, csak vilasztanunk kell.

A Bulk (rerjedelmes, lassi), a Standard, Express és Premium
fokozatok mellett ritkdn még kivételt is tehetiink valami szamd-
ra a QoS aldl az Exempt opciéval. Ez éppen elég egy QoS-hez,
de esetenként hdlézati tartoményokhoz, egyedi 1P vagy MAC
cimekhez, vagy akédr konkrét Ethernet portokhoz kapcsolhatjuk
a szabélyokat. Egy jél beallitott QoS gordiilékenyebbé teszi az
internet elérését, de ne szamitsunkarra, hogy csak e miatt szirnya-
kat kapnak a letoltések. u
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[T Az otthoni routerek egyikén sincs két WAN port, ame-
lyiken ugyanis van, az mar lzletinek mindstl. Célja az, hogy
a megketidzott internetkapesolatnak koszonhetéen a belsé
hdlézat akkor is elérje a viléghal6t, amikor az egyik kapesolat
megszakad.

A két WAN-os routerek csibitdak lehetnek, 4m az oleséb-
baknal csupan a Failover funkcio létezik. Ekkor a WANI ugyan-
ugy csatlakozik a szolgaltatohoz, mint hagyomdnyos esetben,
az altalunk kijjelolt szerverek elérhetetlensége esetén (a hiba
a szolgéltatd oldalan van, de nem koézvetlenil a router elétt)
automatikusan atvalt a WAN2 portra, amely értelemszerien egy
masik szolgéltatéhoz csatlakozik. A mddszer nagy biztonsigot
ad, hiszen ritkdn fordul el6, hogy egyszerre mindkét szolgaltatas
ledl] - ennél nagyobb biztonsagra csak a valéban nagy hdlézatok
esetében van szikség,

A Failover mikadéséhez nem kell WAN2 port, azt a routerbe
épitett ISDN modemmel vagy soros portra csatlakoztatott
modemmel @ ha mérsékelt sebességgel is -, de hasznalni lehet.

Még ma is kaphatunk olyan Draytek routert (Vigor 2910G),
amely a WLAN mellett ezt a funkcidt is biztositja.

De még ez a kis és kozepes felhaszndlok szamdra méretezeti
router is csak a Bandwith on Demand tipust Load Balancing
technikat ismeri, amely mindkét vonal miikodéképessége ese-
tén is haszndlni tudja a mésodik csatlakozdst. Ha a felhasznaldk
igénye 1a)lépi a WAN(1) port sdvszélességét, akkor a router
automatikusan kapcsolodik a masodik hozzéférésre is, amelyre
a tabbletterhelést irdnyitja. Ha a mdsodik vonalat id6 vagy adat-
mennyiség alapjan haszndljuk, akkor ezzel a médszerrel pénzt
takarithatunk meg.
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Router iskola — 6. rész

Az el6z46 részekben a routerek fobb mikodé-
si paramétereit tekintettiik at. Most tovabbi
hasznos és kiilonleges opcidkat részleteziink
- .Mindent bele!” mott6val.
Szerzi: Kohler Zsolt

Az igazi Load Balancing - mint a neve is mutatja - a terhelés
fuggvényében intelligensen szabdlyozza a rendelkezésre alla
WAN kapcesolatok bejovd és kimend forgalmadt. Sok esetben ez
szorosan Osszekapcsolédik a QoS rendszerrel, amellyel igény
szerint oda iranyitjuk a forgalmat, ahova csak szeretnénk. Az
egyik kapcsolat kiesésekor értelemszeriien a mdsik veszi it 2
terhelést, ebbél a felhasznalok csak annyit vesznek észre, hogy
az internet elérésedds mértékben lassul.

Helay

Ez a kiilénleges funkei6 lehet6vé teszi, hogy a PPPoE kapcsolat
VPN csatornan (L2TP) keresztil épuljon fel. Ezzel a szolgaltaté
oldalin 1év$ szerverek meg tudjik hirdetni szolgaltatsaikat
a kliens(ek) szdmira, amelyek birmiféle kiilonleges program
nélkiil hasznalni tudjék ezeket a szolgéltatasokat. Ha tehét a
szolgaltatdnk ezt a kapcsolatot igényli, akkor biztosak lehetink
abban, hogy specialis szolgiltatasokat is kinal. A PPPoE Relay
csak kevés routeren érhetd el (pl. D-Link, Repotec), ha tehat
egy ilyen kapcsolatot szeretnénk megosztani, a lehetdségeink
igencsak korlatozottak lesznek.



Egy kis LAN

Bemutattuk, hogyan miikédik a NAT, egyes routereken (pl.
Zyxel Prestige) pedig a SUA funkcidval is talilkozhatunk. A
Single User Account az egyre szaporodd felhaszndlék internetre
csatlakozéséra késziilt, és egy kicsit masképpen mikadik, mint
a NAT. A ¢im forditdsa itt is megtdrténik, 4m a kildé cimét
a router kildés elétt atirja egy elére meghatdrozott cimre. A
valaszcsomagok erre a cimre érkeznek, a router kézbesités eldtt
pedig visszairja a célcimet.

Ennek a médszernek az elénye akkor mutatkozik meg, ha a
nagy cégek nem gondoskodtak globalis, egyedi 1P cimrél, illetve
hédlézatuk nagysaga tébbet kivanna. A kis halézatoknal viszont
az elény abban nyilvinul meg, hogy a belsd hélézaton t3bb szer-
ver mitkédhet, egymas zavardsa nélkiil.

Ha mar it tartunk, meg kell emliteniink a Multi-NAT funk-
¢iot is (Draytek, Netgear, Zyxel), amely az {izleti felhaszndlasban
mutatja meg erejét. Ha az ISP (internetszolgéltatd) nem csak egy,
hanem t6bb fix [P cimet adott a cégiinknek, a routert rabirhatjuk
arra, hogy a publikus IP cimeket belsé 1P cimekhez parositsa. A
One to One - nevébdl adéddan - egy az egyhez megfeleltetést
jelent, a Many One to One esetben tobb lokalis és globélis IP cim
van dsszepéarositva. A Many to One mddban az imént emlitett
SUA Kp életbe, a Many to One Overload esetén tobb helyi cimet
foghatunk 6ssze egy publikus cim haszndlatihoz.

Integralt modemmel

A kovetkez6 opcidkkal mdr az 6nallé ADSL modemek is beal-
lithatok, 3m azt tudnunk kell, hogy a szolgaltatas mellé adott
modem szinte minden esetben a szolgdltaté tulajdonat képezi.
A beillitdsok egvéltoztatasinak fgy tébbnyire nincs értelme,
még akkor sefll ha modemmel egybeépitett routert kapunk - a

A router iskola részeil

1. Alapok

2. WAN és LAN

3. Vezeték nélkul

4, Tzfalak, szlrék, VPN

5. VoIP és streaming
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7. Hardvertuning, firmware-frissités

8. Hardveres-szoftveres kildnlegességek
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" szolgaltatdk ezt dltaliban elére konfigurdljak. Ha teljes egészé-

ben lecserélnénk modem-router péarosunkat, és nem tudunk
fellépni az internetre, hogy ellenérizzitk a modem paramétereit,
akkor (is) jol jon, ha ismerjik a (6bb bedllitisokat - legalabb
azért, hogy tudjuk, mit nem szabad elillitani.

A legfontosabb bedllitas dltalaban az ADSL Settings menii-
pont alatt talalhatd, a neve Modulation Type. A modem nem a
szabvanyos Ethernet jelszintekkel dolgozik, hanem a telefon-
vonalon néhipny kilométer tavolsigig eljuté magas frekvencias
jelekkel (25 kHz felett).

Hogy milyen legyen a fizikai moduldcid, azt a szolgaltatd
DSLAM (Digital Subscriber Line Access Multiplexer) készilé-
ke hatarozza meg, a modemet ehhez kell igazitani. Az ADSL
modulacioi az ANS] T1.413 (8/1.5 Mbit), az ITU G.992.1
(G.DMT, 8/1 Mbit) és az ITU G.992.2 (G.Lite, 1,5/0,5 Mbit).
ADSL2/2+ jelzés modemeken az ADSL2 (12/3,5 Mbit), Annex
L (24/1 Mbit), esetleg Annex M (24/3,4 Mbit) lehet. E két utobbi
egyébként az ADSL2+ sebessége, am a sort még folytathatnink,
a késébbiekben ugyanis johetnek majd a VDSL eldfizetések.

Az ATM (Asynchronous Transfer Mode) az ADSL alap
adatatviteli mddja, és az Ethernethez hasonléan csomagkap-
csolt, 53 bit nagysagh, fix méretd csomagokat haszndl, ame-
lyek csak a két végpont kapcsolatanak felépitése utin tovib-
bitédnak. A kapcsolator jelz6 VPI (Virtual Path Identifier)

és VCI (Virtual Channel ldentifier) a csomagok fejlé-
cében talilhaté. Az ATM VC Seitings alatti értékek allanddak, a
valtoztatasuk nincs hatassal a sebességre. A VPI 8 vagy 16 bit, a
VCI 16 bit hossza.

A fizikai kapcsolaton kiviil a WAN kapcsolat tipusat is
beallithatjuk, vélasztva a Statikus és Dinantikus IP, a Bridge és a
PPPoE/PPPoA kdzott. Bridge esetén a kozvetlen kapcsolat az IP
LLC vagy a nagyobb hatékonysdgot biztosité VC-Mux szabalyai
szerint mikodhet. Még érdekesebb, hogy az aszinkron kapcso-
laton is miikodik a QoS, 4m ennek otthon az UBR (Unspecified
BitRate) valtozatat kell hasznalnunk, hiszen csak egy kapcsola-
tunk él, alkalmazasszint( szabdlyokat pedig 1P alatt hozhatunk
csak létre.

A PPPoE mar ismert, am az aszinkron adatatvitel miatt a
PPPoA (PPP over ATM) is hasznalt, ez viszont nem szenved a
koribban vazolt MTU méret okozta sebességcsokkenésben. Ha
PPP-t hasznalunk, amire otthon nagy az esély, akkor a felhasz-
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naldi neviinket, jelszavunkat is itt allithatjuk be. Eléfordulhat,
hogy a kapcsolat mindségét javithatjuk a hibajavité Trellis
algoritmus bekapcsoldsdval, a Bit Swapping engedélyezésével az
adataramlds egyenletesebb lesz, illetve kevesebb energia sziik-
séges az adatok tovébbitasdhoz. Végil, de nem utolsésorban az
SRA Enable opcid bekapesolasival a2 modem a kapcesolat fenn-
tartdsa mellett meg tudja valtoztatni annak sebességét (Seantless
Rate Adaptation), igy a kapcsolat rossz kériilmények esetén sem
szakad meg.

Lithatjuk, hogy csak az utdbbi hirom opciét érdemes a
sebesség és stabilitds novelésére haszndlnunk, a tobbi megtar-
tasa kotelezd.

WLAN streaming

Leginkabb a QoS-hez illik a WLAN routerek WMM Suppori
opcidja, amely a vezeték nélkdli hdldzatban szabalyozza a
streamelt anyagok szallitasit. Kezdjik az elején: a WMM, azaz
Wi-Fi Multimedia, mis néven Wireless Multimedia Extension
(WME) olyan szabviny. amely garantélja a vezeték nélkiili halo-
zatokban a kildnféle multimédias eszk6zok egytttmiikddését
A filmek, zenék, hangok (VoIP) atvitele egy bizonytalan vezeték
nélkili hildzatban gondokat okoz, a forgalom jelent8sen lelas-
sulhat vagy megakadhat mdr egy kisebb zavar esetén is.

A WMM energiatakarékossagi és QoS funkcidkat is tartal-

Wireless Bridge Mode

WOS Only

maz. A nagyobb haldzati hatékonysag érdekében elég a WLAN
routeren a WMM Support opciot bekapcsolnunk, és mér nyu-
godtan hétra is délhetiink. Otletes vjitds, hogy a QoS keretében
a radidn sugdrzott csomagok Ack és NoAck jeldlést kapnak, ami
annyit jelent a vevének, hogy azokat nyugtaznia (acknowledge)
kell, vagy nem kell. A streamelt adatokat nem sziikséges nyug-
tazni, hiszen ha példaul elvész egy-két csomag a beszélgetésbdl,
az atadott informacié lényege megmarad. Ezt a2 médszert néha
kiilon is engedélyezniink kell a No-Ack apciéval.

Az utolsé bedllitds csak a legelszantabbakat érdekelheti: az
EDCA AP (AP->kliens) és STA (kliens->AP) paraméterek tab-
lizata. A sorokban Background (héttér), Best Effort (leggyorsab-
ban atadott), Video és Voice nevek szerepelnek, ezek a kilontéle
adattipusokat adjik meg az itt kiJon, tehdt csak a WLAN részen
tevékenykedé QoS motor szdméra. A sorokban négy paramétert
adhatunk meg, szabalyozva az adatok kezelését. A tdbldzatokban
mindeniitt idoket adunk meg.



A CWmin és CWrnax értékek egy nem tdl egyszer(, de haté-
kony szadmitdsi algoritmus alapjén azt adjak meg, hogy mennyi
ideig varakozzon a router vagy a multimédia kliens, miel6tt
Gjra adast kisérel meg. A pontos beirandd értékek helyszinektdl
figgden valtozhatnak, és elsdsorban a vételi mindségtdl figge-
nek. Az érickek modositasival az esetlegesen akadozé WMP
(Wireless Multimedia Player) képe kisimithaté.

Mindezzel csak akkor érdemes foglalkozni, ha az adé és a
vevd helyzete nem viltozik. Az AIFSN (Arbitration Inter-Frame
Spacing Number) értéke roegadja, hogy két adds kozott meny-
nyit varakozzon a halozati eszkéz. A legegyszeriibb halozatban
ennek értéke lenyegtelen, de tobb kliens mellett eldfordulhat,
hogy mindkét készulék ugyanabban a pillanatban kivan adni,
Utkdzést eloidézve a hilozaton. Ekkor természetesen mind a
kettének varakoznia kell, tehdt csokken a héldzat kihasznaltsd-
ga. Nagyon fontos, hogy az AIFSN értékével az eszkdzok priori-
tasat lehet modositani a .mezei” WLAN kliensekhez képest.

A TXOP(b) és a TXOP(a/g) az adatok kiildésének varakozasi
idejét adja meg a 11 mbps és 54 mbps sebességii kliensek felé. A
Transmission Opportusnity nagyon hasonlit az AIDSN-hez, de ez
nem a csomagok kozotti varakozasi idét, hanem a router adds-
kezdeményezéseinek idejét illitja be. Ha tetszik, ezzel szaba-
lyozhatjuk a kevert (802.11b és a/g) halézatokban a lassa-gyors
kliensek hildzathasznélati aranyat.

Végul az Admin forced opci6 letilja a késziilékek adaptiv
rendszerét, és csak azokat az értékeket hasznilja, amelyeket mi
megadtunk neki.

WDS és tarsai

A WLAN routerek korében egyre gyakoribb szolgiltatds a
WDS (Wireless Disrtibution System), amelynek bekapcsolasa-
val a routerck meg tudjdk osztani egymassal a klienseket, de a
f6 router internetcsatlakozasit is, igy nem kell minden egyes
hozzaférési pontot bekdbelezni. A kliensek csupin a WLAN
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térerdt érzékelik, két azonos bedllitdst hozzaférési pont (AP
vagy WLAN router) koziil azt valaszijik, amelyiknek nagyobb a
térereje, igy a sebessége.

A WDS miikddése soran a routereknek litnjuk kell egymast;
a bedllitasok alatt a routerek MAC cimét rogziteniink kell,
minden beallitas azonos, csak az SSID nem. Tipikus esetben tiz
masik AP foghaté munkira, ezeket WDS Relay/Repeater tizem-
médba kell dllitanunk.

Ha egy WAN csatlakozassal ellatott routertél tavo! allé kliens
adatot kiild, a hozza legkozelebb d)I6 AP a csomagot megismétli
a kovetkezd WDS AP-nak, az pedig tovabb addig, amig a WAN-
ba kapcsolt routerre ér. A tvolsagtol, illetve az AP-k szamété!
fliiggéen egyre lassabb a kapcsolat, hiszen az azonos WLAN
csatorndn m(kédd AP-k kozil egyszerre csak egy beszélhet.

Noha egyes routereken kivalaszthatjuk a WDS Hibrid (ASUS)
opcidt, nagyobb tivolsiagokon ez kifejezetten lassi. Ezzel a bedl-
litdssal a router ugy miikodik a WDS hildzatban, hogy a LAN
portjin lehet6séget ad a vezetékes kliensek csatlakozdsira is,
amelyek nem a WAN, hanem a WLAN hdlézaton (akar 16bb
AP-n) keresztil ¢satlakoznak az internetre.

Ha nem hasznéljuk a WDS-t, de az el6bbi modszer szerint
csatlakozunk, akkor ahhoz a routernek az egyre népszeribb
WISP (Wireless Internet Service Provider) rendszert is ismernie
kell. Uyen példaul a ndlunk is jart D-nk DAP-1160. Ekkor a
router a WLAN interfészen keresztil catlakozik a szolgaltats-
hoz, a kapcsolatot pediga LAN portokof§ osztja szét. Ez specialis
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médszer, hiszen a kapcsolat a WLAN-on épul fel, ehhez pedig
ajdnlott az erdsen irdnyitott antenna, és sziikséges a szolgédhato
antenndjira valé kozvetlen rélatas. A WISP itthon még nem
igazan terjedt el, 4m a jév8ben nagyszer(i médszer lesz a kisebb
telepitlések internet-hozziférésének biztositasira.

Naplo

Az Event/System LOG opcié alatt a router miikodését kovet-
hetjik nyomon. Itt az tjrainduldsok idejérdl, az adminisztrator
bejelentkezési idejérdl, esetleg hibis jelszavarél kapunk infor-
maciot. Erre a szolgiltatdsra minden router képes, de arra mér
kevesebben, hogy a bejelentkezési probalkozasokrol e-mailt
kiildjenek.

A DHCP szerver kapesan emlitettiik a csatlakozott felhasz-
nélok listdjat - ez sok esetben a WLAN kliensekkel is miikodik.
am a napl6 f4 feladata mégsem a felhasznélok kijelzése. Sokkai
inkabb az, hogy a rendszeriink hibdira fényt deritsen, és értesit-
sen a biztonségot érint§ véltozdsokrél.

A tiizfal napléjat (Firewall LOG) azért érdemes nézegeini,
mert a naplé részletessége a tiizfal szlirési modszerérdt arulko-
dik: minél alaposabb, annal t6bb tdmadasi mddrol ad informa-
ci6t. Ha véltoztatni lehet a napldzdsi mélységet, elégedjiink meg
az alacsony-kozepes részletességgel, illetve azzal, hogy a tizfal
csak a kritikus tdmadasokat naplézza. Ha a naplé részletes,
akkor a router memoriaja hamar megielik, ezért a napléban 1évé
id6tartam lecsokken, a legrégebbi bejegyzés lehet, hogy csak
néhany Orés lesz.

Diagnosztika

A halézati kapcsolatokat a PING paranccsal ellendrizhetjitk a
csatlakozd PC-rél, de alkalmanként sziikség lehet arra, hogy
a router és egy misik PC (LAN oldalon), vagy az internet
egyik szerverének (WAN oldalon) az elérhetéségét ellendrizziik.
Eléfordulhat ugyanis, hogy az adminisztratori PC-r8l nem érjik
el az internetet, a router viszont csatlakozott méar - a hiba tehat
a PC-ben van.

Ennek kideritésére a Diagnostic/Test Connection alatti menii-
pont Ping opcidjat kell hasznédlnunk, ez ugyanugy mikadik,
mint a PC-n. )4 esetben a valaszidSket is megjeleniti, maskor
csak azt, hogy sikeres-e a csatlakozas.

Elvétve még a Trace opcidt is megtalaljuk, ezzel az interneten
kovethetjiik végig egy kijelolt szerverig az atvonalat, minden
allomas valaszidejével egyiit. [ |






112

Hardvertuning,
firmware-frissites

Router iskola — 7. rész

Az 81626 részekben sorra vettiik a routerek valamennyi beallitasat, ezek utdn mar senkinek nem szabad, hogy
gondot jelentsen a konfiguralds. Van még néhany fogas, amelyekrél szot kell ejtentink.

Szerz6: Kahler Zsolt

[T> A routerek nem bovelkednek a
tuninglehetéségekben — az egyedili kivé-
tel a Linksys WRT-54G csaldd. De ne
szaladjunk ennyire eldre, elobb térjiink
ki néhany alapvet6 funkciora, amelyek a
tuninggal kapcsolatos firmware-frissités
soran is szerepet jitszhatnak.

Beallitasok elmentése
A faradsagosan beallitott konfiguriciot,
kiiléndsen ha a tlizfalnal beallitott portok
szdma mar legalabb kettére rig, érdemes
elmenteni. Erre minden router lehetdsé-
get ad ugy, hogy a Backup Configuration
meniivel a routerrél a PC-re masoljuk
a konfiguriciés allomdnyt. A frissités
utdn ezt a Restore Configuration ponttal
miésolhatjuk vissza, majd inditsuk djra
a routert.

Néhdny routernél az is eléfordul, hogy
a konfiguriciot nem a PC-re tudjuk
elmenteni, hanem magéra a routerre. Ha
létezik Save/Write to NVRam és Load/
Read from NVRam opcid, akkor a router
nek az adatok, amelyet a firmware frissi-
tése nem érint.

A firmware frissitése

A router iskola részeire ranézve talin
tobben elgondolkoztak azon, hogy ugyan
mit is lehet irni a firmware frissitésé-
r6l, hiszen elég feltSlteni az uj verziot.
Nos, igazuk van: nem lehet vele oldalakat
megtdlteni, de ez a mi szerencsénk.

A router gyartdjanak weboldalat
kell csak megkeresniink, majd onnan a
Support menlpont alatt az adotl készo-
lékhez tartozé dllomanyokat elérve a
legtijabb firmware-t kell letéhenink. A
gyarté megéllapitasa sokszor egyértelmu,

MAC Addest | Devics Nome | 1P Addwss I
WoEaTT  CLNE NI’

i |+
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Egyszer( a frissités webes feliilet haszna-
lata nélkiil a D-Link DSL-300 modemeknél,
hala a dedikalt programnak

kétes esetben pedig haszndljuk az inter-
netes keresdt, amelybe irjuk be a router
aljan lévé cimke tipusadatait vagy az
FCC-ID-1.

A letoltdet dllomanyt, amely altaldban
BIN kiterjesztést, adjuk meg a Firm-
ware sorban, majd kattintsunk az Update
gombra.

Fontos, hogy a miivelet folyaman
hasznéljunk a PC-t és a routert ellatd
sziinetmentes dramforrést, a BIOS-okhoz
hasonlé biztonsagi funkciok itt ugyanis
nem érhetdk el. Ha egy villamos zaj miatt
egy helyen médosul a firmware, az hibés
miikodéshez, esetenként végzetes hiba-
hoz vezet. Ellendrzésre sincs lehetdsé-
gunk, ezért a legkisebb hibat sem szabad
megengednink.

A frissités utan inditsuk 0jra a routert,
lehetdleg a webes felillet Restart/Reset
gombjaval, de ha erre nincs lehetdségiink,
akkor nyomjuk meg a Reset gombot rovi-
den. Ha nem indul ojra, akkor hizzuk
ki, varjunk egy fél percet, majd dugjuk
be ismét. Ha a gyari bedllitdsokkal és a
legutdbbi konfiguricionkkal sem tudunk
bejelentkezni rd, akkor addig nyomjuk a
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Reset gombot, amig az ellapi LED-ek
nem dllnak alaphelyzetbe (felvillannak,
majd kialszanak egy idére).

Egyes routerek csak akkor 4llnak gyari
alaphelyzetbe, ha a reset gombot a bekap-
csolds kdzben nyomjuk, majd nyomva
tartjuk Jegalabb tiz-tizendt masodpercig.

Ha valamilyen okbdl ez sem lenne
elég, akkor a kdvetkezd lépések mdr a
sikertelen frissités miatti javitds kategéri-
ajaba tartoznak.

Javitas

Akarcsak az alaplapi BIOS esetében, a
javitds a Flash-ROM qjrairdsdval torté-
nik. Mig egy alaplapban ki lehet cserélni
a memoria [C-t, addig egy routerben erre
nincs lehetdség, hiszen az minden eset-
ben ra van forrasztva a panelra,

Mivel egy hibds firmware-es router
annyit ér, mint egy j6 allapotban lévé
tégla, a javitast ,debricking’, azaz
Jéglitlanitds™ névvel illetik.

A Linksys WRT-54G-s csalddban (is) a
javitas a router frissités altal nem érintett
firmware-én (ha tetszik, BIOS-an) alap-
szik: a router az indulés els6 par mdsod-
percében a 192.168.1.2 cimrél elfogadja
a TFTP (Trivial FTP) protokollal felts]-
tétt firmware-t. Ha a hiba a firmware

A router iskola részei
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A rosszul sikerdilt firmware-frissités sze-
rencsés véltozata, amikor a hiba az admi-
nisztracios feliileten latszik, a router pedig
elérhetd a héldzaton kerasztil

felirdsakor keletkezett, akkor az a rész,
amely elvégzi ezt az alapvetd feltSltést,
szerencsés esetben sértetlen maradt. A
javitds utan mdr elindul a router, legfel-
jebb resetelnlink kell az alapértelmezések
visszadllitaisdhoz.

Ha az Ethernet porton keresztiil nem
hallgat rank a router, akkor az alapveté
szoftver feltoltését a router szétszerelése
utdn hozzéférhetd JTAG porton keresztiil
lehet elvégezni egy megfelel8 ,flashel8”
programmal. Ennek a programnak tdmo-
gatnia kell a router kommunikécids éram-
korét, és a programot térolé flashmemoéria

tipusdt. A miszaki hékuszpékusz nélkil
gyakorlatilag ugyanazt kell elvégezniink,
mint az alaplapi BIOS-ok felidlirdsakor az
Uniflash programmal, csak itt a program
CICLaMaB, illetve a HairyDairyMaid
WRTS54G Debrick Ulility névre hallgat.

A programokkal akar a teljes firmware,
akdr csak a TFTP-s feltoltést végzd
bootloader is felirhatd, tehdt a JTAG
portos javitds utdn a routernek mar ugy
kell mikddnie, mint 4j kordban. Ezek
utdn ellenérizziik a mitkodéképességet
(LED-villogis, Ping, bejelentkezés),
am ha semmilyen pozitiv jelzést

nem produkél a router, akkor /m“" :

egészen biztosan 16nkrement.
Ha szerencsénk van, az Aram-

kori lap tdpegységoldali részét

taldn meg tudja javitani egy

»szaki’, ennél bonyolultabb

javitdsokra az aramkor integ-

raltsdga miatt nem igazin van
lehet8ség.

Alap tuning
Ha minden j8l mikodik,
akkor kétféle modon
tuningolhatjuk a routert:
az antenndja cseréjével

Figyelem!

A firmware frissitését csak a musza-
kilag képzett felhasznaloknak ajanl-

juk, a modositasokat pedig min-
denki csak a sajat felelosségére
végezze!

ésf/vagy a firmware médositasaval. Az
alapvetd cél dltaldban az, hogy megné-
veljiik a router altal besugarzott terilet
nagysigdt, igy téve alkalmassé arra, hogy
tobb falon keresztiil, problémis
vételi viszonyok kazott javitsunk
"\ a WLAN Kliensek kapcsolatan.
' A router iskola harmadik
részében (CP 2007/08) t6bb
tippet is adtunk arra, hogyan
lehet stabilabbd tenni a vezeték
nélkili kapcsolatot, a valos meg-
oldds mégis az antenndk cseréje,
fejlesztése. A kérdéses szamban egy
WLAN antenna-tesztet is kdzol-
tiink, 4m a tanulsagokat most itt
is Osszefoglaljuk.

Az irdnyftott antennak egy
tévoli WLAN kliens kapcsolatat
teszik stabilabba (TP-Link}
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Keresd meg ADSL modemed, és
vasirolj most D-Link vezeték nélkiili
routert akar 5000 Ft kedvezménnyel!
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Antennacsere nélkil a kimend tel-
jesitmény novelésével a hatdtavolsagot,
esetleg a sebességet is novelhetjiik, de
csak egy bizonyos szintig. Akkor, ha a kli-
ens hatétavolsiga nem elég ahhoz, hogy
a router vegye a jeleit, hidba ndveljik
az adételjesitményt az egekig, forditont
irdnyban nem né a teljesitmény. A router
jel-zaj viszonya szélsdséges esetben rom-
lik, a kozeli csatornakra jobban atszor -
zavarva a kdzelben 1évé t6bbi AP forgal-
mat. A router add- és vételi teljesitményét
nagyobb méretii antenndval névelhetjik,
de ugyanezt a kliens (ha PCl-os, vagy
kiilsé AP) antennéjaval is megtehetjiik.

Haladé tuning

Szdba kerilt az addteljesitmény novelé-
se, ami bizonyos esetekben jol kiegésziti
a nagyobb, esetleg az iranyitott anten-
na teljesitményét. Sajnos nem minden
routeren tehetjuk ezt meg, egy bizonyos
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A Linksys WRT-54G jol tuningolhaté router.
A V5 és V6 varziékon nem Linux, hanem
VxWare rendszer fut, amelynek letorlésé-
hez specialis programot kell hasznélnunk

Desxred MAC:

Elterjedt plat-
form: az AR7-es

A routerek egy része a Texas
Instruments AR7-es, RISC pro-
cesszoros, haldzati interfészekkel,
USB 1.1 csatoldval és esetenként
WiFi kartya-interfésszel ellatott
alaplapjaira épal. Mivel a hardver
elég olcso, csak egy megfeleld
kinézetd dobozba kell beszerelni,
médositani a hozzé tartozé ,gya-
ribb” firmware-t, és mar készen is
van egy versenyképes termék. A
Tl AR7-es galaplapjat haszndlja - a
teliesség igénye nélkil - az AVM
Fritz/Box csaldd, a D-Link DSL-xxxT
modemek, a Linksys néhény WAG-
csalddba tartozd ADSL modeme, a
Netgear DG834G AP-je és a ZyXEL
Prestige 660M.

TEr——

csoporton beliil is esak akkor, ha specia-
lis, médositoit firmware-t 3ltiink fel ra.
Bizonyéra sokan ismerik a Linksys WRT-
54G csaladot, amelynek elsd verziojanak
megjelenésekor tobben felfedezték, hogy
a firmware valdjdban egy Linux. A lelkes
fejlesztoket latva a Linksys dgy dontott,
hogy szabadda teszi a firmware-t - a szo-
kdsos drversenyen kiviil ez oda vezetett,
hogy a router széles korben elterjedt.
Késdbb, a V5 & V6 verzidk mar nem

JTAG

A JTAG (Joint Test Access Group)
csatlakozd altalanos diagnosztikai
csatlakozd, amelyet az aramkori
lapon elhelyezett dsszes, jellemzé-
en programozhato digitalis aram-

korrel valo kommunikaciora fejlesz-
tettek ki. A JTAG hasznalhatd a
programozhatdé aramkorok valds
ideju tesztelésére (ICE - In-circuit
emulator) is, a routerek kapcsan
szamunkra csak a javitd funkciok
érdekesek.

- w oo

A piacon alig van olyan router, amellyel
pontosabban tudnank a QoS-t konfiguralni
(DD-WRT)

Linux, hanem VxWare alapokon miikad-
tek, ezek modositdsa még dsszetettebb, a
ndluk is djabbak modositasira pedig az
elmult hetekben sziletett megoldas. A
router beszerzésekor nem kell azon gon-
dolkodnunk, hogy jé verzid-e a miénk,
hiszen a piacon a V5-6s viltozat mellett
megjelent a WRT-54GL, amelyet kifeje-
zetten a modositdsra ajanlottak.

Akkor sem kell keseregniink, ha nem
Linksys a routeriink tipusa, a kdzel azo-
nos beltartalom miatt egyes ASUS (WL-
500g), Buffalo (WBR-G54), Motorola és
Siemens routerek is szdba johetnek.

Az Uj firmware-ek kézdtt ingyenes
és fizetds valiozatok is akadnak, a leg-
tobb szolgdhatassal az ingyenes DD-WRT
biiszkélkedhet. A fejlesztok egyébkém
nem a firmware-ekkel, hanem a vele
ellatont specialis hardverekke! csindlnak
pénzt. Nagy szerencse, hogy a még min-
dig ingyenes firmware fejlesztése szaka-
datlan.

A DD-WRT telepitéséhez le kell tolte-
niink a www.dd-wrt.com cimr6l a leg(ris-
sebb firmware-t (Downloads/Stable/dd-
wrt.v23 SP2 ald) a dd-wrt.v23_sp2_mini.
zip és a dd-wri.v23_sp2_voip.zip vagy
a dd-wrt.v23_sp2_vpn.zip dllomdnyt). A
frissitéshez elészér a Mini firmware-t
kell feltlteniink, hiszen a gyiri nem
minden esetben engedi a nagyobb mére-
ti firmware fehsltését. Ezutdn a VolP-
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JTAG csatlakozé kiosztés
nTRST 1 2 GND
TOI 3 4 GND
== T00 5 6 GND
e ™S 7 8 | GND
St TCK 9 10 GND
nSRST 1" 12 GND / n/a
n/a 13 14 Vce
Megjegyzés: a 12 érintkezds valiozaton (Linksys)
2 12-es érintkezd nincs bekotve

vagy a VPN-tdmogatissal bird valtozatot
kell feltdlteniink. Azt, hogy hasznalhat-
juk-e a nagyobb firmware-cket, illetve
routeriinkre telepithets-e a DD-WRT, a
www.dd-wri.com/wiki/index.php/Suppor-
ted_Devices oldalon tekinthetjiik meg.

Javitas szerelés nélkiil

A javitd szamilogépen dllitsunk be fix
192.168.1.2-es IP cimet, majd nyissunk
egy parancssoros ablakot (CMD). It
adjuk ki a TFTP -i 192.168.1.1 PUT
C:\firmware.bin utasitist. A PUT utin
a router gyari, vagy a DD-WRT mini
firmware-ének elérési atja taldlhaté. Az
utasitds kiadasa elStt hazzuk ki a hdlézat-
bal, vagy kapcsoljuk ki a routert, majd a
visszakapcsoldsautanimdsodik-harmadik
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ez nem hibaiizenet, akkor {él perc varakozas utdn kapcsoljuk ki,
majd ismét be a routert. A rajta 1évé fényeknek ugy kell villog-
niuk, mint a jél midkods késziilékeken. Probaljuk megpingelni
a 192.168.1.1-es (letve a gydrilag megadott) JP cimet, de ha ez
nem valaszol, reseteljiilk a routert, majd prébalkozzunk ismét.
Sikeres feltoltés utdn az adminisztricios felilleten frissithetjiik a
nekiink tetsz6 valtozatra a firmware-t.

Javitas szereléssel

Elsé feladatunk szétszedni a routert, és megkeresni rajta a JTAG
feliratd portot. El kell késziteniink egy egyszerfi, vagy elektro-
nikai szempontbdl biztonsdgosabb JTAG kabelt. Ez némi elekt-
ronikai gyakorlattal nem gond, az alkatrészek pér ezer forint
korili 6sszegbdl megvasdrothatdk és percek alatt dsszeszerel-
het8k. Komplett kdbel is vasarolhaté (Xilinx JTAG letdlidkabel,
ChipCAD) 5900 forintért.

A kovetkezd lépés a feltdlteni kivint firmware és az azt
JTAG-on keresztill feltdltd (égetd) program letSltése. Tobb kéziil
is valaszthatunk, nekiink a legjobban a downloads.openwrt.
org/utils aldalrél letslthetd parancssoros HairyDairyMaid
WRT54G Debrick Ulility tetszett. A program a -backup:cfe,
-backup:nvram, illetve -backup:kernel kapcsoldkkal inditva a
flashmemoria egyes részeit letarolja (a CFE terlleten van a
router MAC cime s, és ez felel a kernel betdltéséért). A -backup:
¢fe, illetve -backup:nvram parancsokkal érdemes elmententink a
kritikus memdriarészeket, ha késébb valamit tényleg elrontunk,
legyen hova visszatérni.

Az égetéshez a -flash:cfe és a —flash:nvram parancsokat adjuk
ki a wrt54g.exe utdn, a mikods routerre pedig a TETP-s mdgd-
szerrel toltsiik fel a firmware-t, a teljes memdria égetése a JTAG
mddszerrel nagyon lassd. Fontos, hogy a parancsok kiaddsa
eldtt hidzzuk ki a routert, majd a csatiakoztatds utdn nyomjunk
Entert - a hardverben aktiv a watchdog, amely egy idd utdn, ha a
firmware nem valaszol, automatikusan vjrainditja a routert. Ha
nem bekapcsolds utdn kezdjiik az irast, ez hibdt fog akozni.

DD-WRT alternativak

Emlékezziink meg a sokat megélt, de nem mindenképpen
kiemelked6é ingyenes firmware-ekrél, amelyek a DD-WRT
alternativéi lehetnek. A Linksys eredeti kiad4sdtdl alig kildonbo-
zik a Hyper WRT, ebben a plusz szinte csak a kimend teljesitmény
emelése. A Freeman a fizet8snek indult Talisman firmware | fel-
t0réseként” terjedt el, tudéasa szinte azonos a HyperWRT-ével.
Jgazi csemege az OpenWRT, aki komolyan ért a Linuxhoz, az
az ingyenesen hozziférhetd csomagok alapjdn készitheti el az
OpenWRT-n alapuld egyedi firmware-ét. Aki egyszeriiségre és
nagy tuddsra vagyik, annak természetesen a DD-WRT a leg-
megfelelSbb. [ |

TP-UINK
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Router iskola 8.

A Computer Panorama magazin 2007-es router iskolajanak befejezd részét kozoljilk e mellékletben:
bemutatjuk a kiilénleges haldzati eszkozoket.

Halozati kiilo

nlegességek

Szerz6: Kohler Zsolt

L3N Korsbban mér megemlitettiik, hogy
a Linksys WRT-54G-re telepithet6 DD-
WRT firmware valdban sokoldalivd teszi
néhdny ezer forintba keril)d routeriinket,
arro) azonban nem sz6liunk, hogy milyen
kilonlegességet tartogat az adoteljesit-
mény ndvelésén kivill.

Vissza a DD-WRT-hez

A LAN és WAN oldalon aktivilhatjuk a
teljesksri QoS funkeibkat, amelyeket alkal-
mazés (poricim) alapjan rendezhetiink
sorba, de a prioritds MAC vagy IP cim,
netdin Ethernet port szerint is megadhato.
A szabilyzds az Osszes feltételt egyszerre
vizsgilja, rdadasul kétféle prioritdskezelési
mébdszer kozil valaszthatunk.

A LAN oldalon virtuédlis LAN (VLAN)
halézatokat alakithatunk ki, igy még akar
egy nagyobb céges hdldzat alapjaként is
hasznilhatjuk az igen olcsé routert, emel-
lett sz6l az is, hogy két 100 megabites
Ethernet portot a szerver szdmira ssze-
vonhatunk (Link Aggregation).

A biztonsagot a szokdsos tGzfal néveli,
amely minden hozziférést napldz, a fel-
hasznildk, szolgaltatasok engedélyezése/
tiltdsa akdr napok és 6rak szerint is bedl-
lithaté. A felhaszndlék munkaidében nem,
azon kiviil viszont kortatlanul cseveghet-
nek, letdlthetnek - hogy csak egy egysze-
rd példat emlitsiink. A tlizfalat hatékony
»Iejtd” szolgdltatasok segitik, amelyek a kli-
ensek mellett a routeren futé DNS szerver
kirokozo céllal 16rténd azonositasét is meg
tudjak akadalyozni (pl. DNS Masg).

A vezeték nélkili szolgaltatasok sokat
bévitltek, a WDS-beli izemeltetés, az [Pvé
és a WMM tdmogatds is természetes, no
meg a WPA2 Radius-hitelesitést (TKIP és
AES) titkositds is. Mivel a WRT-54G két
antennas, az adminisztraciés feliileten az1
is megadhatjuk, hogy a két antenna koziil
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melyik legyen adé és vevé. Ez akkor kiils-
nosen fontos, ha csak egy nagyobb anten-
nank van; azt a vevd oldalra kapcsoljuk,
az adé teljesitményét pedig .szoftverbdl”
ndveljiik meg.

El8nyds, hagy a router indulasakor az
ltalunk megadott linuxos utasitisokat
végre tudja hajtani, igy egy ritkdn felbuk-
kand probléma néhdny utasitds beirdsaval
orvosolhaté.

A piacon alig van olyan router, amellyel
pontosabban tudnank a QoS-t konfiguralni
{DD-WRT}
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A DD-WRT pontosan annyi informaciéval lat
el, amennyire szokségink van (Wireless)

De ez még mind semmi! A DynDNS-
szer( szolgaltatasok ellendrzésére bekap-
csolhatjuk a loopback funkcidt, igy a belsé
haldzatunkrdl ellendrizhetjiik, hogy a
szolgdltatds miiksdik-e. Més routereknél
ezt az esetek nagy részében csak kiviilrél
ellendrizhetjiik,

A DD-WRT olyan modullal is kiegé-
szithetd, amellyel a routerben 1évé

flashmeméria szabad részét a firmware

A DD-WRT segitségével a hazilag beépitett
$D kértyaolvasé is hasznélatba vehetd
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Ki gondelna, hogy az alig két éves cég méar
hazankban is terjeszkedik? A router a képen
nem véletleniil ismerds



tovébbi programok futtatdsara, a t8lik
kapott adatok tdroldsara tudja hasznalni.
Ehhez JFFS2 (Journaling Flash File System
2) fajlrendszert hasznal, amelyet nem csak
a beépitett memoéridn, hanem az egysze-
ri hdzi barkdcs megolddssal beépitheté
MMC/SD kértyaolvasén is hasznalha-
tunk,

A kdrtyaolvasé nem csak ezért érdekes,
hanem azért is, mert a rajta 1évd fdjlokat a
beépitett Samba FS szerverrel meg is oszt-
hatjuk. Mivel az ASUS WL-500g tdmoga-
tott, az USB-re csatlakoztatott kiils6 tarat
megoszthatjuk a szerverrel.

A DD-WRT azért is szimpatikus, mert
a routerrel hotspotok is készithetdk, ehhez
pedig a szintén linuxos és természetesen
ingyenes, nagy sikerd ChilliSpot ad segit-
séget. Ezzel akar nyilt, akdr jelszéval véden
és hitelesitést igényld hozzaférések is
készithetGk. A miikddéséhez szitkség van
egy. a belsé hal6zatra kétdtt webszerverre,
amelyre a WLAN halozatra csatlakozott és
bongészdt indité kliensek automatikusan
atirdnyitoédnak. A hitelességiiket igazold
felhasznédlék ezutdn miar szabadon hasz-
nalhatjik az internetet, természetesen gy,
hogy egymadst nem ldtjak a hdlézaton.

Végill, de nem utolsésorban a DD-
WRT forgalmi adatokat tud szolgéltatni
az adminisztratori gépre telepitett RFlow
programnak.

Arrdl, hogyan lehet pontosan konfigu-
ralni, kiépiteni egy specidlisabb rendszert,
a www.dd-wrt.com oldalon talalhatunk
angol nyelvii informdcidkat, a férumok-
ban feltett kérdésre pedig szivesen vala-
szolnak. Mint mindig, itt sem art, ha elétte
atbogardsszuk a kuldnféle kérdéseket és
valaszokat.

Egyszerii killonlegességek
A boltokban routerszeri konfiguriciét
igényld, routolast nem végz6 halézati esz-
kozokbdl elég nagy a kindlat. Azoknak,
akik elvégezték iskoldnkat, nem okoz gon-
dot majd a bedllitas. A készilékek egy része
tokéletesen egyszerd, mint példaul a nyom-
tatészerverek: ezek gyakorlatilag ponto-
san tgy mikodnek, mint a nyomtatékba
épitett valtozatok, és forditdst végeznek az
Ethernet és az USB kdzott. Azon tul, hogy 2
meghajtdprogramot telepitjik, semmilyen
mis teendénk nincs.

Pontosan ilyen a WLAN Repeater,
amelyet csak be kell kapcsolnunk és elhe-
lyezniink valahol a WLAN hélézatunk

Végy egy 3G mabilkartyat, és tedd be egy
j6 WLAN routerbe! Az eredmény a Linksys
WRT-54G36

Az egyszer( jelismétlft csak energidval kell
ellatni, méris kibdviti WLAN teriiletiinket

hatékorzetében. A hozza érkezd radios
csomagokat megismétli, ezaltal lassitja a
héldzatot, a tdvolban 1évé Kiens viszomt
gond nélkil csatlakozhat. Akkor, ha a
WLAN hdlézaton titkositast hasznalunk, a
repeatert adminisztracios feliletén vagy a
hozz4 adott programmal be kell allitanunk
a kordbban ismertetett opcidkkal.

Tobb router timogatja a repealer iizem-
modot, amelyet inkabb irodai kdrnyezetben
haszndlhatunk, esetenként pedig a beépi-
tett nyomtatdszerver is alapfelszereltség.
Fontosnak tartjuk megjegyezni. hogy 2
routeren lévé USB port a legtobb esetben
csak nyomtatdszerver, masra nem hasznal-
haté - visérlas elétt errdl mindenképpen
meg kell gyézédniink.

Fejlett hardverek

Néhény éve a routerek nem szamitottak
kilonleges terméknek, de amint elterjedt
az internet, a gyartdk egyre inkabb az
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otthoni felhasznildkra kezdtek koncent-
rélni. fgy el6szér az otthoni jatékosokkal
lépést tartva jelent meg a D-Link DGL-
4300 GamerLounge routere, amely nem
csak intelligens QoS-sel, de a LAN oldalon
gigabites portokkal is rendelkezik. Az egy-
szerd konfiguracidk, kilonos tekintettel a
QoS-re, ma is héditanak, az ASUS GigaX
1105N példaul ebben is versenyre kell a
D-Link routerével.

Aztan ott vannak az tzleti felhasznalas-
ra szant késziilékek, mint példaul a szék-
hazak kozotti kapesolat kiépitésére speci-
alizalt routerek, amelyek G.SHDSL proto-
koll szerint akar 2,3 megabit/s sebességl
kapcsolatot tudnak létrehozni (pl. Zyxel
P-791). A Zyxel kinédlatiban egyébként
mar most sorakoznak a VDSL/VDSL2
routerek, amelyek 50-100 megabit/s sebes-
séget biztositanak - megfelel$ szolgaltatd
esetén.

A VPN routerek ma mdr kiilon kate-
goriat képviselnek, és jellemzden 2-10
egyideji VPN csatorna kezelését végzik a
szokasos izfal biztositisa mellett.

Els6sorban akritikus Gizleti felhaszndlok
szamara lesznek hasznosak a 3G (HSDPA)
routerek, amelyek 3G/UMTS hél6zatra
terelik a WAN forgalmat. A GSM modem-
mel kiegészitheté WRT54G3G a fokozatos
ardllasban segit, hiszen még hagyomanyos
DSL hdldzatokhoz is tud csatlakozni, am
dedikalt 3G-s routert is kaphatunk a D-
Link DIR-45] képében.

Specialls TuNKCIOK

Az otthoni felhasznal6k sikertermékei a
BitTorrent halézatot hasznéalé routerek,
illetve NAS-ok. Elsének az ASUS WL-
500W jelent meg a piacon, de ma miar
kaphatunk olyan otthoni NAS-t, amely
hélozati (esetleg WLAN) médialejatszok
hauértdraként hasznalhaté: a D-Link DNS-
323/313 azon al, hogy az iTunes is le tudja
jatszani a rajta 1évd zenéket, a letoltést is
arveszi a PC-t6]. Utobbi a BitTorrent hal6-
zat (seedel is!) mellett 2 Gnutella, eDonkey
és eMule haldzatokat is hasznélni tudja.
Mint ahogyan egyre tobben dllnak at a
nyilt, de legaldbb Linux alapd firmware-
ekre. ugy fog egyre tébb ezekhez hasonla
funkcié megjelenni a tbbi gyarténdl is.

Az egyszerd kezelhetSség a legfébb
szempont, amelyet az 1j otthoni routerek
tervezésekor figyelembe vesznek.

Amig e¢zek az egyszerd, sokoldald
késziilékek népszer(ivé vdlnak, addig is
kivinjuk minden kedves olvasonknak a
Router iskoldban tanultak sikeres alkal-
mazasat! n
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